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1. INTRODUCCION

Todas las actividades de la funcion publica estan expuesta a situaciones de riesgo que
pueden afectar en forma negativa, el cumplimiento de la misién y de los objetivos
institucionales como consecuencia de la diversidad de riesgos de corrupcién, de Gestion y
de Seguridad de la informacion.

La Politica para la Administracion del Riesgo de la Alcaldia Distrital de Santa Marta recoge
la estrategia liderada desde la Alta Direccion de la Entidad, enfocada en la identificacion,
tratamiento, manejo y seguimiento de los riesgos de Gestién, Corrupcion y Seguridad
Digital a través de la creacion de controles, que incidan en la prevencion de la
materializacion del riesgo y acciones de contingencia en caso de que esto suceda, con el
fin de garantizar el cumplimiento de los objetivos misionales de la Entidad.

Para la creacidn de esta politica fue tomado como referente los parametros del Modelo
Integrado de Planeacion y Gestion MIPG, asi como los del Modelo Estandar de Control
Interno, en lo referente a las lineas de defensa, los lineamientos de la Guia para la
administracion del riesgo de FP — 2018, la cual articula los riesgos de gestidn, corrupciény
de seguridad digital y la estructura del Sistema Integrado de Gestion — SGI en el médulo de
riesgos.

La Politica para la Administracion del Riesgo de la Alcaldia Distrital de Santa Marta
establece los principios basicos y el marco general de actuacion para el control y la gestion
de los riesgos a los que se enfrenta la entidad, identifica los responsables dentro del
proceso y establece la metodologia para la elaboracion de los Mapas para la identificacion
de los riesgos, niveles para calificar el impacto y el tratamiento para cada uno de los riesgos
identificados, asi, como las acciones de contingencia en caso de la materializacién del
riesgo y los niveles de aceptacion del mismo para la Entidad..
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“se establecio los lineamientos que permiten la identificacion, el
andlisis, la valoracion y el tratamiento de los riesgos que pueden
afectar la mision y el cumplimiento de los objetivos institucionales
en el marco de los programas, proyectos, planes, procesos y
productos de la Alcaldia Distrital de Santa Marta”

A continuacion, se nombra el impacto que tiene el analisis, gestidn y tratamiento del riesgo
en diferentes procesos de la Alcaldia Distrital de Santa Marta.

L)

» Aporta informacion para tomar adecuadas decisiones estratégicas y operacionales
de la Entidad.
Facilita el logro de los objetivos Misionales

)
0’0

%o

*¢

Fortalece la mejora continua de los procesos.
Permite una planificacion estratégica mas efectiva.

) )
0’0 0‘0

Mejorar el desempefio de la organizacion generando valor agregado para la
sociedad

** Optimiza la eficiencia operacional y la sostenibilidad, protege los activos de

informacion.

+» fortalece la imagen Institucionalidad.

+* Mejorar la prevencion de pérdidas y la gestidon de los incidentes.
o2
%

Identifica los riesgos para minimizarlos.

L)

Mejorar los controles para prevenir el riesgo.

** Establece acciones de contingencia que permiten hacer frente inmediato a un riesgo
gue se materialice.
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2. MARCO NORMATIVO

El Articulo 209 de la Constitucion Politica colombiana dispone que: “la funcién
administrativa esta al servicio de los intereses generales y se desarrolla con fundamento en
los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad, mediante la descentralizaciéon, la delegacion y la desconcentracién de
funciones”. lIgualmente, sefiala que “las autoridades administrativas deben coordinar sus
actuaciones para el adecuado cumplimiento de los fines del Estado. La administracién
publica, en todos sus érdenes, tendra un control interno que se ejercera en los términos que
sefale la Ley.

El Articulo primero de la Ley 87 del 29 de Noviembre de 1993, define el Control Interno
como: “El sistema integrado por el esquema de organizacion y el conjunto de los planes,
métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluaciones
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracion de la informacion y los recursos, se realicen de
acuerdo con las normas constitucionales y legales vigentes dentro de las politicas trazadas
por la direccidn y en atencidn a las metas u objetivos previstos”.

Ley 489 de 1998 crea del Sistema de Desarrollo Administrativo con el propdsito de articular
la planeacion estratégica de las entidades con la de su quehacer administrativo, a través de
las politicas y los planes sectoriales de desarrollo administrativo. Asi mismo, se fortalece el
Control Interno, con la creacién del Sistema Nacional de Control Interno a fin de darle una
connotacién mas estratégica.

Ley 872 de 2003 la cual crea el Sistema de Gestion de la Calidad en la Rama Ejecutiva del
Poder Publico y en su Articulo 3. establece que dicho sistema es complementario con los
Sistemas de Control Interno y de Desarrollo Administrativo.

Norma Técnica de Calidad para la Gestion Publica 1000:2004 segin numeral 4.1 literal (g),
se indica que se debe establecer control sobre los riegos identificados y valorados que
puedan afectar la satisfaccion del cliente y el logro de los objetivos de la entidad.
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Decreto 652 del 28 de diciembre de 2011 se adopta la Norma Técnica Distrital del Sistema
Integrado de Gestidn, estableciendo en su numeral 4.2.2 los requisitos en materia de
planificacidon de la gestion de riesgo.

Ley 1474 de 2011 o Estatuto Anticorrupcion “...se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacidon y sancién de actos de corrupcion y la efectividad
del control de la gestidn publica”; que en su Articulo 73 sefiala que "cada entidad del orden
nacional, departamental y municipal deberd elaborar anualmente una estrategia de lucha
contra la corrupcién y de atencion al ciudadano" y que en el Articulo 76 establece que
debera existir por lo menos una dependencia encargada de recibir, tramitar y resolver las
guejas, sugerencias y reclamos que los ciudadanos formulen, y que se relacionen con el
cumplimiento de la misidn de la entidad.

Decreto 4637 de 2011 de Presidencia de la Republica se suprimid el programa Presidencial
de Modernizacion, Eficiencia, Transparencia y Lucha contra la corrupcion, y en su Articulo 2
se cred al interior del Departamento Administrativo de la Presidencia de la Republica, la
Secretaria de Transparencia, asignandole como punto 10 de sus funciones “Sefalar la
metodologia para disefiar y hacer seguimiento a las estrategias de lucha contra la corrupcion
y de atencién al ciudadano que deberan elaborar anualmente las entidades del orden
nacional y territorial, de conformidad con lo sefialado en el Articulo 73 de la Ley 1474 de
2011, asi como la metodologia para diseiar e implementar los planes de accidn previstos en
el Articulo 74 de dicha Ley”.

Decreto 651 del 28 de diciembre de 2011 “por medio del cual se crean el Sistema Integrado
de Gestion Distrital -SIGD- y la Comisidon Intersectorial del -SIGD-, y se dictan otras

|ll

disposiciones”, cuyo Articulo Primero crea el Sistema Integrado de Gestidn Distrital “como
una herramienta de gestion sistematica y transparente compuesta por el conjunto de
orientaciones, procesos, politicas, metodologias, instancias e instrumentos que permitan
garantizar un ejercié articulado y armonico, para dirigir y evaluar el desempeio institucional,
en términos de calidad y satisfaccion social en la prestacion de los servicios a cargo de las
entidades y agentes obligados, enmarcada en los planes estratégicos y de desarrollo de las

entidades distritales”.
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Que el Decreto 19 de 2012 “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica” se busca dar alcance al desarrollo de los postulados del Buen Gobierno
propendiendo por instituciones eficientes, transparentes, y a partir esa simplificacion
facilitar las relaciones de los ciudadanos con la Administracion Publica y fomentar la
transparencia del Estado.

Ley 1712 de 2014 “toda la informacion en poder de los sujetos obligados definidos en esta
Ley se presume publica, en consecuencia de lo cual dichos sujetos estan en el deber de
proporcionary facilitar el acceso a la misma en los términos mas amplios posibles y a través
de los medios y procedimientos que al efecto establezca la Ley, excluyendo solo aquello que
esté sujeto a las excepciones constitucionales y legales y bajo el cumplimiento de los
requisitos establecidos en esta Ley”.

Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano — MECI
2014, define en el numeral 1.3 el “Componente Administracién del riesgo” como el
“Conjunto de elementos que le permiten a la entidad identificar, evaluar y gestionar
aquellos eventos negativos, tanto internos como externos, que puedan afectar o impedir el
logro de sus objetivos institucionales”. En ese mismo numeral se establece que la entidad
debe generar “politicas de Administracion del Riesgo” las cuales “identifican las opciones
para tratar y manejar los riesgos basadas en la valoraciéon de los mismos, permiten tomar
decisiones adecuadas vy fijar los lineamientos, que van a transmitir la entidad” y de igual
manera indica que la politica sefala que debe hacerse para efectuar el control y su
seguimiento, basandose en los planes y los objetivos institucionales o por procesos.

Decreto Nacional 1083 de 2015 "Por medio del cual se expide el Decreto Uunico
Reglamentario del Sector de Funcién Publica", del cual fue sustituido el Titulo 22 mediante
el Decreto Nacional 1499 de 2017, estableciendo el objeto e instancias de direcciéon y
coordinacion del Sistema de Gestion y adoptando el nuevo Modelo Integrado de Planeacion
y Gestion -MIPG definiéndolo como “como un marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos
publicos, con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan
las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio”.

7
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Decreto Nacional 1499 de 2017 hace necesario adoptar para el Distrito Capital el MIPG,
como el nuevo marco de referencia para el disefo e implementacion del SIGD, con el fin de
fortalecer los mecanismos, métodos y procedimientos de gestidon y control al interior de los
organismos y entidades del Distrito Capital y adecuar la institucionalidad del sistema y de
las instancias correspondientes con el modelo nacional.

3. TERMINOLOGIA'Y DEFINICIONES

Amenaza. Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a
un sistema o a una organizacion.

Causa. Todos aquellos factores internos y externos que solos o en combinacidn con otros,
pueden producir la materializacion de un riesgo.

Consecuencia. Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control. Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras
acciones).

Gestion del riesgo. Proceso efectuado por la alta direccién de la entidad y por todo el
personal para proporcionar a la administracién un aseguramiento razonable con respecto al
logro de los objetivos.

Impacto. Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Mapa de riesgos. Documento con la informacion resultante de la gestidon del riesgo.

Mapa de riesgos institucional. Contiene a nivel estratégico los mayores riesgos a los cuales
estd expuesta la entidad. Se alimenta de los mapas de riesgos por proceso, teniendo en
cuenta que solamente se trasladan al institucional aquellos riesgos que permanecieron en
las zonas mas altas de riesgo (alta y extrema) y los riesgos de corrupcién, que afecten el
cumplimiento de la misidn institucional y objetivos de la entidad.
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Riesgo de corrupcidn. Posibilidad de que, por accidon u omisidn, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

Riesgo de gestion. Posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo inherente. Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccidn para modificar su probabilidad o impacto.

Riesgo de seguridad digital. Combinacion de amenazas y vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses
nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

Riesgo residual. Nivel de riesgo que permanece luego de tomar sus correspondientes
medidas de tratamiento.

Riesgos estratégicos. Posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la organizacion publica y por tanto impactan toda la entidad.

Riesgos de cumplimiento. Posibilidad de ocurrencia de eventos que afecten la situacién
juridica o contractual de la organizacion debido a su incumplimiento o desacato a la
normatividad legal y las obligaciones contractuales.

Probabilidad. Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser
medida con criterios de frecuencia o factibilidad.

Vulnerabilidad. Debilidad de un activo o control que puede ser explotada por una o mas
amenazas.



SANTA
- MARTA
SECRETARIA | Elcambioes

GENERAL | EIFEery

XS

4. DECLARACION DE POLITICA DE ADMINISTRACION DE RIESGOS

La Alcaldia Distrital de Santa Marta se compromete con la prestacion de servicios sociales y
comunitarios con una efectiva administracion del riesgo de toda naturaleza a la que se
enfrenta la entidad. Por ello, coordina un conjunto de actividades especiales para
implementar los controles necesarios ante la posibilidad de fraude, sobornos y corrupcion;
asi erradicar cualquier practica que vaya en detrimento de los recursos publicos y la imagen
corporativa.

La comprension de la necesidad de nuestra entidad hacia la construccion de una politica
para la administracion del riesgo, nos proyecta hacia una gestion publica que responde a las
necesidades de sus clientes y partes interesadas, cumpliendo con las normativas pertinentes
y promoviendo la mejora continua de sus procesos para cumplir con la misidn institucional

Esta politica serd publicada y difundida a todos nuestros
funcionarios y contratistas que apoyan la gestion para obtener
su cooperacion y participacion.

5. OBJETIVO

Orientar y fortalecer la toma de decisiones oportuna y minimizar los efectos adversos al
interior de laAlcaldia Distrital de Santa Marta con el fin de dar continuidad a la gestidn

institucional y asegurar el cumplimiento de los compromisos con los Ciudadanos, Servidores
e Instituciones Publicas.

6. ALCANCE

La politica de la gestion del riesgos es aplicable a todos los procesos y procedimientos de la
Alcaldia Distrital de Santa Marta y a todas las acciones ejecutadas por los servidores durante
el ejercicio de sus actividades.

10
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7. LINEAS DE DEFENSAS Y RESPONSABLES INSTITUCIONALES

LINEA DE
DEFENSA

ESTRATEGICA

PRIMERA
LINEA

FINALIDAD

Define el marco
general para la
gestion del riesgo
y el control vy
supervisa su
cumplimiento.

Desarrolla e
implementa
procesos de

control y gestion
de riesgos a
través de su
identificacion,

analisis,
valoracién,
monitoreo Y
acciones de
mejora.

RESPONSABLE

Alta direccion de
la Alcaldia
Distrital de Santa
Marta

Comité
Institucional de
Coordinaciéon de
Control Interno

Gerentes
publicosy lideres
de los procesos,
programas y
proyectos de la
entidad.

Responsable de
Seguridad Digital

11

RESPONSABILIDADES

Establecer y aprobar la Politica para la
Administracién del Riesgo Alcaldia Distrital de
Santa Marta

e Revisar el cumplimiento de la Politica para
la Administracion de Riesgos de manera
periddica, evaluar su impacto y aprobar las
modificaciones, actualizaciones y acciones de
fortalecimiento a las que pueda haber lugar.

Identificar y valorar los riesgos que pueden
afectar los procesos a su cargo y actualizarlos
cuando se requiera.

e |dentificar y valorar los activos de Seguridad
Digital.

e Consolidar, aprobar y hacer seguimiento a
las acciones relacionadas en los mapas de
riesgos a fin de minimizar la probabilidad de
oc.

urrencia del riesgo.

e Llevar a cabo las acciones asociadas a los
controles establecidos para cada uno de los
riesgos identificados en su  proceso
deacuerdo a la periodicidad establecida, en el
capitulo de Seguimiento y Control. Durante la
aplicacion de las acciones de seguimiento
cada lider de proceso debe mantener la
evidencia o documentacion respectiva de
todas las actividades realizadas.

e Desarrollar ejercicios de autoevaluacién
para establecer la eficiencia, eficacia vy
efectividad de los controles

¢ Informar a la Oficina Asesora de Planeacidn
y a la Alta Direccion de Alcaldia Distrital de



SEGUNDA

LINEA

TERCERA

LINEA

Asegurar que los
controles y los
procesos de gestion
de riesgos
implementados por
la primera linea de
defensa, estén
disefiados

apropiadamente y
funcionen como se
pretende

Proporciona

informacién sobre
la efectividad del
S.C.l., através de un
enfoque basado en
riesgos, incluida la

Jefe de
planeacién,

supervisores e
interventores de
contratos o
proyectos,

coordinadores de
otros sistemas de
gestion de la
entidad, comités
de riesgos (donde
existan), comités
de contratacion,
entre otros.

Oficina de Control
Interno

12
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Santa Marta sobre los riesgos materializados
en los programas, proyectos, planes y/o
procesos a su cargo

® Reportar en el SGI los avances y evidencias
de la gestidon de los riesgos a cargo.

Asesorar a la linea estratégica en el anadlisis del
contexto interno y externo, para la definicién de
la politica de riesgo, el establecimiento de los
niveles de impacto y el nivel de aceptacién del
riesgo.

e Consolidar y Publicar el Mapa de riesgos
institucional (riesgos de mayor criticidad frente al
logro de los objetivos) y presentarlo para analisis
y seguimiento ante el Comité de Gestion vy
Desempefio Institucional

e Acompafiar, orientar y entrenar a los lideres de
procesos en la identificacion, analisis y valoracion
del riesgo

e Monitorear los controles establecidos por la
primera linea de defensa acorde con la
informacién suministrada por los lideres de
procesos

e Supervisar en coordinacion con los lideres de la
primera linea de defensa la identificacidn,
evaluacidn y gestidon de los riesgos y controles
para que se generen acciones

e Evaluar que los riesgos sean consistentes con la
presente politica de la entidad y que sean
monitoreados por la primera linea de defensa

e Promover ejercicios de autoevaluacién para
establecer la

eficiencia, eficacia y efectividad de los controles.

Verificar y analizar la eficacia de la gestién del
riesgo y control haciendo énfasis en el disefio e
idoneidad de los controles y las acciones de
control establecidas los procesos

e Llevar a cabo el seguimiento a los riesgos
consolidados en los mapas de riesgos de
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operacion de la conformidad con el Plan Anual de Auditoria y
primera y segunda reportar los resultados a la Alta Direccién del
linea de defensa. Instituto, Lideres de Proceso y a la Oficina Asesora

de Planeacion.

¢ Asesorar de forma coordinada con la Oficina de
Planeacidn, a la primera linea de defensa en la
identificacion de los riesgos institucionales, de
corrupcién y de seguridad digital y el disefio de
controles.

e Recomendar mejoras a la Politica para la
Administracién del Riesgo.

8. IDENTIFICACION DEL RIESGO.

Es necesaria realizar una identificacién del riesgo tomando como referencia la descripcién
de eventos o situaciones que pueden obstaculizar el cumplimiento de los objetivos de un
proceso con base en el contexto interno y externo. Esta identificacidon nos lleva a realizar
una breve descripcidon del riesgo con sus caracteristicas o las formas en que pueden
manifestarse para encontrar las posibles causas, medios, circunstancias, situaciones o
agentes que lo generan. Esto nos permitira identificar sus consecuencias, hechos,
acontecimientos o los impactos que se derivan o resultan de la ocurrencia del riesgo.

Para identificar un riesgo, sus causas y consecuencias, se formulan preguntas que nos
ayudaran a clasificar los riesgos segun la matriz de definicion de los riesgos de corrupcion,
como se muestra en la siguiente tabla:

S .. Desviar la ..
Descripcién del | Accionu | Uso del Beneficio

. . gestidén de lo .
Riesgo omision poder piiblico privado

Posibilidad de
recibir o solicitar
cualquier dadiva
0 beneficio a
nombre propio o
de terceros con
el fin de celebrar
un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de |la Republica.

13
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9. ANALISIS DEL RIESGO

El andlisis de los riesgos nos va a permitir establecer su probabilidad de ocurrencia y el nivel
de consecuencia o impacto, con el fin de estimar la zona o nivel de riesgo inicial.

Como definimos en los términos, por probabilidad se comprende la posibilidad de
ocurrencia de un evento o riesgo que son medidas con criterios de frecuencias y factibilidad.
Bajo esta premisa, la frecuencia analiza el nimero de eventos en un periodo de tiempo
determinado, tomando como referencia los hechos que se han materializado o el histérico
de situaciones asociadas con el riesgo. Ahora bien, la factibilidad es la que nos permite
analizar la presencia de los factores internos y externos que puedan propiciar el riesgo,
aunque sea un evento que no se haya presentado pero sigue siendo posible su
materializacion. Por ultimo, analizaremos el impacto como las consecuencias que pueda
ocasionar la ocurrencia del riesgo.

Con las variables anteriores, podemos definir que la estimacidon del nivel inicial del riesgo se
logra a través de la determinacion de la probabilidad y el impacto que pueda causar la
ocurrencia del riesgo.

En la Alcaldia Distrital de Santa Marta, usamos las herramientas suministradas por la “Guia
para la Gestion del Riesgo de Corrupcion 2015” expedida por la Secretaria de Transparencia
de la Presidencia de la Republica para medir las variables que nos permiten analizar los
riesgos, asi:

PASO 1 Determinar criterios para la medicion de los riesgos.

Probabilidad

Criterios para la
medicion de los
riesaos

Impacto

Fuente: Gula gestién riesgo

PASO 2 Procedimientos para la medicion de la probabilidad del riesgo.
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Medicion de |la Probabilidad del Riesgo

Descriptor Descripcion Frecuencia
El evento puede ocurrir solo en
) . h N ha presen nl
Rara vez circunstancia excepcionales (Poco ose ﬂﬁir';j:eﬁ ;2‘32 enlos 1
comunes o anormales)
El evento puede ocurrir en algun Se presento al menos una
Improbable e 2
P momento vez en los Ultimos 5 afios
Posible El evento podra ocurrir en algun Se presenté al menos una 3
momento vez en los Ultimos 2 afios
Probable Es viable que el evento ocurra en la Se presentd al menos una 4
mayoria de las circunstancias vez en el dltimo afio
Casi Seguro Se espera que el evento ocurra en la Se ha presentado mas de 5
mayoria de las circunstancias una vez al afio

Fuente: Guia gestion riesgo

PASO 3. Procedimiento para la medicion del impacto del riesgo

Medicion del Impacto del Riesgo

Criterio Cuantitativo

Criterio Cualitativo

Calificacion

Se afecta la ejecucion presupuestal en un
valor z 50%

Interrupcidn de |as operaciones de la entidad
por mas de cinco (5) dias.

Pérdida de cobertura en la prestacion de los
senvicios de la entidad = 50%.

Intervencion por parte de un ente de control u
otro ente regulador.

incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor z 50% del presupuesto general de la
entidad.

o
& P de indemnizaci te

n on _ 5o
E afggne: Im :!21*5 |za5eu eflesen rs:er:ts;rpz: Incumplimiento en las metas y objetivos
f : tegtol | dql gti dad on un valor & institucionales afectando de forma grave la
¢y | Prestpuesio folal defa entidad en un vaior = ejecucion presupuestal
< 50%
O |Pago de sanciones econémicas por Pérdida de Informacién critica para la entidad

gue no se puede recuperar.

Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupeion comprobados.
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Se afecta la ejecucion presupuestal en un
valor =2 20%

Interrupcion de las operaciones de la entidad
por mas de dos (2) dias.

Pérdida de cobertura en la prestacién de los
servicios de la entidad = 20%.

Pérdida de Informacion critica que puede ser
recuperada de forma parcial o incompleta.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor =
20%

Imagen institucional afectada en el orden
nacional o regional por incumplimientos en la
prestacion del servicio a los usuarios o©
ciudadanos

Pago de sanciones econdémicas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor = 20% del presupuestc general de la
entidad.

Sancién por parte del ente de control u otro
ente regulador.

Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento en las
metas de gobierno.

MODERADO

Se afecta la ejecucién presupuestal en un
valor 2 5%

Interrupcion de las operaciones de la Entidad
por un (1) dia.

Pérdida de cobertura en la prestacién de los
servicios de la entidad =z 10%.

Reclamaciones o quejas de los usuarios que
podrian implicar una denuncia ante los entes
reguladores o una demanda de largo alcance
para la entidad.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor 2
5%

Imagen institucional afectada en el orden
nacional o regional por retrasos en la
prestacion del servicio a los usuarios o©
ciudadanos.

Pago de sanciones econdémicas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor =z 5% del presupuesto general de la
entidad.

Inoportunidad en la Informacién ocasionando
retrasos en la atencidén a los usuarios.

Reproceso de actividades y aumento de carga
operativa.

Genera investigaciones penales, fiscales o
disciplinarias

MENOR

Se afecta la ejecucion presupuestal en un
valor = 1%

Interrupcion de las operaciones de la Entidad
por algunas horas.

Pérdida de cobertura en la prestacién de los
servicios de la entidad < 5%.

Pago indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor =
1%

Reclamaciones o quejas de los usuarios que
implican Investigaciones internas disciplinarias.

Pago de sanciones econdmicas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor = 1% del presupuesto general de la
entidad.

Imagen institucional afectada localmente por
retfrasos en la prestacion del servicio a los
usuarios o ciudadanos.
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INSIGNIFICANTE

Impacto que afecte la ejecucién presupuestal
en un valor = 0,5%

No hay Interrupcién de las operaciones de IIa
entidad.

Pérdida de cobertura en la prestaciéon de los
servicios de la entidad = 1%.

No se generan sanciones econémicas o

administrativas.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un
valor < 0,5%

Pago de sanciones econdmicas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor = 0,5% del presupuesto general de
la entidad.

No se afecta la Imagen institucional de forma

significativa.

Fuente: Guia gestidn riesgo anticorrupcion

PASO 4. Procedimiento para Determinar el resigo inherente

ABILIDAD

PRO

Resultados de la Calificacion del Riesgo

Probabilidad Puntaje

Zona de Riesgo

Casi Seguro
Probable 4
. Zona
Imgrobabile e i
Zona
v |
Impacto Insignificante Menar Moderado Mayor Catastrofico
Puntaje 1 2 3 - 5
€ > IMPACTO

Fuente: Guia gestidn riesgo
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10. METODOLOGIA PARA LA ADMINISTACION DEL RIESGO

El soporte y la metodologia de la Administracion del Riesgo estan sujetos a las orientaciones
gue sobre la materia impartan el Departamento Administrativo de la Funciéon Publica y las
normas y estandares internacionales sobre el particular; Los formatos, metodologia y
herramientas para el manejo de los riesgos seran los establecidos en el procedimiento
“Administracion del Riesgo”, el mapa o matriz de riesgos serd la herramienta conceptual y
metodoldgica para la valoracidn de los riesgos en la Alcaldia Distrital de Santa Marta
PARAGRAFO: se construird el mapa de riesgos por cada uno de los procesos, de la Alcaldia
Distrital del Santa Marta y se construira por parte de la Secretaria de Planeacion el Mapa de
riesgos institucional, el cual contendra los riesgos con valoracion en cada una de las zonas
de riesgo.

El mapa de riesgos de corrupcidon se elaborara por cada uno de los proceso, segun las
directrices del plan de anticorrupcion y atencién al ciudadano del Departamento
Administrativo de la Funcién Publica, la Secretaria de Planeacidn asesorara y consolidara el
mapa de riesgos de corrupcion de la Alcaldia. A continuacidn se presenta un grafico de la
Metodologia para la administracidon del riesgo usada por la entidad:
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<—)l Establecer el Contexto  [€—>
Evaluamnlde Riesgos 3
% 4—){ Identificacion de los Riesgos [€ > 5
w
S v g
4——’{ Analisis de 105 Riesgos > ;
’ :
o
S <—’t Evaluacién de los Riesgos  [€—1—> .
\ J
v
4_‘){ Tratamiento de los Riesgos [€—>

|
Fuente: ICONTEC Internacional. (2011). Norma NTC-I1SO 31000:2011. Bogota D.C.: Instituto Colombiano de
Normas Técnicas y Certificacion (ICONTEC)

11. TRATAMIENTO DE LOS RIESGOS

Para el tratamiento de los Riesgos se tendra en cuenta la nueva valoraciéon determinada en
el mapa de riesgos por procesos asi:

+* La responsabilidad de la identificacion andlisis y valoracion de los riesgos y su
administracién, es de cada uno de los lideres de los procesos. Cabe resaltar, cuando
se identifique un riesgo que pertenezca a un proceso transversal, sera informado al
lider de dicho proceso quien hard seguimiento e implementara las acciones para el
manejo del riesgo.

L)

» Se creard un “Comité de Evaluacidn, Seguimiento y Manejo de Riesgos” por cada uno

L)

de los Procesos de la Alcaldia Distrital de Santa Marta, el lider del Proceso sera el
responsable de la conformacién y del funcionamiento de dicho Comité.

++ Las Acciones para ejecutar en el marco del manejo de los riesgos deben tender a la
optimizacién de los procedimientos y el fortalecimiento de los controles
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+* La responsabilidad de las acciones a emprender de los riesgos ubicados en la zona de
riesgo extrema sera definida Unica y exclusivamente por el comité coordinador de
control interno y estaran orientadas a reducir, evitar, compartir o transferir el riesgo.

¢ Las zonas de riesgo moderado y zona de riesgo alto, seran definidas por los Lideres
de los procesos y estaran orientadas a reducir, compartir, transferir o asumir el riesgo.

12. EVALUACION DE LA EFECTIVIDAD DE LA POLITICA

La Alcaldia Distrital de Santa Marta estipula que la evaluacién de la efectividad de la politica
de administracion de riesgo de corrupcion es responsabilidad de la oficina de control
interno.

13. MONITOREO Y SEGUIMIENTO

La Alta Direccidn con la oficina de control interno, podran hacer un seguimiento semestral
a la Politica de Administracion de Riesgos de Corrupcion con el fin de analizar la efectividad
y el impacto de su aplicacidn en la Alcaldia Distrital de Santa Marta. Las modificaciones que
puedan generarse deberan ser publicadas y socializadas con todos los servidores publicos y
contratistas que prestan sus servicios en la entidad.

El monitoreo debe estar a cargo de los responsables de procesos o subprocesos y su equipo
de trabajo.

14. ESTRATEGIAS PARA LA APROPIACION CULTURAL DE LA GESTION DEL RIESGO

En la Alcaldia Distrital de Santa Marta, se promueve la transparencia y se fortalece la cultura
de autocontrol y prevencion, lo cual contribuye a la administracién de riesgos, a través de:
++ Capacitaciones para el fortalecimiento conceptual y operativo de la gestion integral
de riesgos, que garanticen la competencia necesaria de los servidores y colaboradores
de la Entidad.
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¢+ Estrategias de sensibilizacidon y comunicacion, que promuevan el pensamiento basado
en riesgos.

*» Asesorias y acompafiamiento para el desarrollo del enfoque de administracion de
riesgos en las actividades diarias.

+%* Divulgacion de los resultados de la administracion y gestion de riesgos en los procesos
de la Entidad

%+ Seguimiento prioritario a los riesgos ubicados en las zonas de riesgo “extrema” y
“alta” de la matriz de riesgos, identificada para cada uno de los procesos de la Entidad.

» Implementar un plan de prevencion de riesgos en los procesos de la Entidad.

15. DIVULGACION O PUBLICACION DE LA POLITICA

A fin de establecer e implementar la cultura y el compromiso necesario que aseguren que la
Politica de Administracion de Riesgos de Corrupcidn se convierta en parte integral de la
planeacion de los procesos, debera ser divulgada oficialmente a todos los servidores
publicos y contratistas que prestan sus servicios a la Alcaldia Distrital de Santa Marta por
medio publicaciones para lograr su sensibilizacidn e interiorizacién. De igual manera, debera
ser incorporada en los procesos de induccion y reinduccion, efectuados por la entidad al
momento de la vinculacién de los servidores publicos y contratistas que prestaran sus
servicios a la entidad.

La publicacidn de la politica sera publicada las carteleras informativas de la entidad y link de
Transparencia ubicado en la pagina web oficial de la Alcaldia Distrital de Santa Marta.

16. COMUNICACION Y CONSULTA

Tal como se expone en la quinta dimensiéon: Informacién y Comunicacion del Modelo
Integrado de Planeacidon y Gestion - MIPG, “... la comunicacion hace posible difundir y
transmitir la informacion de calidad que se genera en toda la entidad...”. Siendo este un
ejercicio sistémico y de relacion directa con la gestidon de riesgos, se hace necesario, en
cuanto a la comunicacion de resultados, la revisidon, el monitoreo y la evaluacioén, priorizar:

+* Cambios en el entorno
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X3

*

Alertas por cambios en niveles esperados de desempeio

0’0

Resultados del monitoreo, revision y evaluacion de riesgos.

J/
0‘0

Cambios asociados a: el ciclo de reporte, la determinacion o no de tratar un riesgo,
las actividades definidas, el o los responsables, etc.
Asi mismo, en cuanto a la consulta, se deben priorizan dos momentos:

J/ 7
0‘0 0’0

La consulta para identificacion y evaluacion de riesgos, el criterio para obtener dicha
informacion es: el mas informado. Regularmente, resulta ser el responsable de los
objetivos a lograr, aunque puede ser consultado experto de la materia.

+»* La consulta de estado y resultados. La herramienta de riesgos es la fuente interna
confiable del estado y resultados de la gestion de riesgos. Incluye estadisticas de
estados, indicadores y materializacion de riesgos.

La informacidn resultante de la gestién, monitoreo y evaluacion, debe ser publicada en la
pagina WEB, segun los compromisos vigentes.
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