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PLAN PRESERVACION DIGITAL A LARGO

PLAZO
DESCRIPCION BREVE

Es un conjunto de acciones a corto, mediano y largo plazo que tienen como fin implementar
estrategias, procesos y procedimientos, tendientes a asegurar la preservacién a largo plazo de los
documentos electronicos de archivo, manteniendo sus caracteristicas de autenticidad, integridad,
confidencialidad, inalterabilidad, fiabilidad, interpretacién, comprension y disponibilidad a través del

tiempo.
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a Largo Plazo. Tomado de: Fundamentos de preservacién Digital a Largo Plazo. 2018. Archivo General de la
Nacién.
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1. INTRODUCCION

El PROCESO DE PRESERVACION A LARGO PLAZO, esta orientado a asegurar la permanencia y
accesibilidad de los documentos digitales, desarrollandose a partir de la formulacién e

implementacién del Sistema Integrado de Conservacion, SIC, con sus dos componentes: el PLAN DE
CONSERVACION DOCUMENTAL y el PLAN DE PRESERVACION DIGITAL A LARGO PLAZO, como aparece

en la Figura siguiente:

PROCESO PRESERVACION A LARGO PLAZO

SISTEMA INTEGRADO DE CONSERVACION

PLAN DE CONSERVACION
DOCUMENTAL

Programa de
Conservacion

Entorno Fisico

PLAN
CONSERVACION DOCUMENTAL

Medios de
Almacenamiento

PLAN
PRESERVACION DIGITAL

PLAN DE PRESERVACION DIGITAL |
A LARGO PLAZO -

Estrategias Técnicas de
Preservacion

Documentos digitales

Discos y descripcion
de datos

o

Figura 1. SIC, con sus dos componentes: el Plan de Conservaciéon Documental y el Plan de Preservacion Digital a Largo Plazo.

Tomado de: Fundamentos de preservacion Digital a Largo Plazo. 2018. Archivo General de la Nacion.

© @santaMartaDTCH

@ @santamartadtch

Carrera 4 con calle 24,

Cl. 14 #2-49 Centro Histdrico
4209600 ext. 1208
secretariageneral@santamarta.gov.co
www.santamarta.gov.co
Nit: 891.780.009-4



MARTA
El cambio es

@ SANTA
; imparablejd
e

sz plAN DE PRESERVACION DIGITAL A LARGO PLAZO

El PLAN DE PRESERVACION DIGITAL A LARGO PLAZO es el conjunto de acciones a corto,
mediano y largo plazo que tienen como fin implementar estrategias, procesos y procedimientos,
tendientes a asegurar la preservacion a largo plazo de los documentos electronicos de archivo,
manteniendo sus caracteristicas de autenticidad, integridad, confidencialidad, inalterabilidad,
fiabilidad, interpretacion, comprensién y disponibilidad a través del tiempo.

La preservacién digital es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la
permanencia y el acceso de la informacién de los documentos digitales y proteger el contenido
intelectual de los mismos por el tiempo que se considere necesario.

La preservacion digital aplica al documento electrdnico de archivo de naturaleza digital con
su medio correspondiente, en cualquier etapa de su ciclo vital. Forma parte de los procesos de la
gestion documental, especificamente del PROCESO DE PRESERVACION A LARGO PLAZO, e implica el
establecimiento de acciones desde la planeacién de la gestion documental hasta la disposicidn final
de los documentos, por lo tanto, al igual que la valoracidn se considera un proceso transversal a la
gestion documental tal como se ilustra a continuacién:

PROCESOS DE LA GESTION DOCUMENTAL
PROCESOS SECUENCIALES

>

Disposicién

Valoracion

Preservacion a Largo Plazo

PROCESOS TRANSVERSALES

Figura 2. Procesos de la Gestién Documental. Tomado de: Fundamentos de preservacién Digital a Largo Plazo. 2018. Archivo
General de la Nacién.
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La construccion del PLAN DE PRESERVACION DIGITAL A LARGO PLAZO, tiene como base los
datos obtenidos del DIAGNOSTICO INTEGRAL DE ARCHIVOS, teniendo en cuenta, ademas, los
siguientes elementos:

Tabla 1.
Evaluacion de elementos minimos del Plan de Preservacién Digital a Largo Plazo
ITEM ASPECTO CUMPLE NO OBSERVACIONES
CUMPLE
En el Documento POLITICA DE GESTION DOCUMENTAL, de
la ALCALDIA DISTRITAL DE SANTA MARTA, del afio
2019, se hace referencia a los programas de gestion
electronica de documentos; en los objetivos se refiere a:
;Se cuenta con la Politica de Preservacion Digital brind'ar los lineamientos requeridos' ’,’°.' la entidad),
1 V) relacionados con los procesos archivisticos de
a Largo Plazo? ., ., ., L o
Planeacion, Produccion, Gestién y Tramite, Organizacién,
Transferencias, Disposicién de Documentos,
Preservacion a largo plazo y Valoracion Documental;
pero en ningln momento se especifica cuél es la Politica
de Preservacién Digital a Largo Plazo.
2 ese cuent.alcon. un marco conceptual de la -\/ No se encuentra el documento de referencia.
Preservacién Digital a Largo Plazo?
3 ese cuglnta con 9n conjur)f:o de estlénQares para -\I No se encuentra el documento de referencia.
la gestién de la informacién electrénica?
Se encuentra documento MODELO DE REQUISITOS PARA
LA GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO,
del afio 2017, de la ALCALDIA DISTRITAL DE SANTA
¢Existe una metodologia general para la MARTA. En la actualidad el Archivo General de la Nacion
4 creacion, uso, mantenimiento, retencion, acceso -\/ expidié un Modelo de Gestién Documental y
y preservacion de la informacion? Administracion de Archivos MGDA y una Guia de
Implementacién de un Sistema de Documentos
Electrénicos de Archivo, lineamientos a los que se deben
ajustar los nuevos documentos.
5 ;Se cuenta con el PROGRAMA DE GESTION \/ Se cuenta con un PROGRAMA DE GESTION DOCUMENTAL,
DOCUMENTAL? del afio 2017.
;Los objetivos planteados en el PINAR, su mapa
de ruta y cumplimiento mediante herramientas
de seguimiento y control por medio de
indicadores, permiten medir el nivel de
o . R Se cuenta con un PLAN INSTITUCIONAL DE ARCHIVOS,
6 apropiacion del sistema en la organizacién y las -\/ .
. . X PINAR, del afio 2017.
acciones de mejora continua para fortalecer su
uso y aprovechamiento como herramienta
tecnologica para soportar los procesos de
gestion documental?
¢Se cuenta con un CUADRO DE CLASIFICACION
DOCUMENTAL, CCD, organizada bajo los
siguientes criterios: fondo(s) seccion(es),
subseccion(es), series, subseries y tipologias
documentales categorizadas y acordes con i X i )
7 niveles jerarquicos existentes en la organizacion, -\/ Se evidencia registro de CUADRO DE CLASIFICACION
. . DOCUMENTAL, CCD
funciones, procesos y procedimientos,
;ayudando a soportar los metadatos tanto de los
expedientes como de cada uno de los
documentos electrénicos para su captura,
registro, busqueda, recuperacién y preservacion?
;Las TRD se encuentran alineadas con los €CD,
permiten la clasificacion documental de la
organizacion, acorde con su estructura organico-
funcional y administran el ciclo de vida de los .
8 » \/ Las TRD se encuentran alineadas con los €CD.
documentos para una correcta gestion de las
transferencias documentales electrénicas
(primarias y secundarias) de los expedientes
electrénicos permitiendo asignar tiempos de
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ITEM ASPECTO CUMPLE OBSERVACIONES
CUMPLE
retencion para las series y/o subseries
documentales en cada fase de archivo (gestion y
central) y su disposicion final: conservacion total,
eliminacion, seleccion documental y reprografia
ya sea para la transferencia, exportacién o
destruccién de los documentos de archivo?
;i to a Il tarios D tal . . = .
¢En cgan 0 a nventarios o?qmen fa es s€ c.rea y Se evidencia un FUID de los documentos fisicos mas no
9 mantiene de manera automatica el inventario de -\/

. - electrénicos.
los expedientes electrénicos?

;Se realizan las transferencias electrénicas
10 documentales teniendo en cuenta los inventarios v No se evidencia documento de referencia.
documentales?

;Las TABLAS DE CONTROL DE ACCESO son el
instrumento archivistico que permite identificar
condiciones de acceso, uso y restricciones que
aplican a los documentos de archivo, ya sean
producidos fisica o electrénicamente de acuerdo
11 con las normas tanto internas como externas que
afecten el acceso a los documentos, como por
ejemplo las excepciones contempladas en el
Articulo 18 y 19 de la Ley 1712 de 2014, y
definidas en el Indice de Informacion Clasificada
y Reservada?

'\/ No se ha elaborado las TABLAS DE CONTROL DE ACCESO -
TCA

;Se cuenta con un BANCO TERMINOLOGICO de
12 cada una de las series, subseries y tipologias \/ Se cuenta con un BANCO TERMINOLOGICO.
documentales definidas en los CCD y TRD?

;Se realiza una EVALUACION DE LA CAPACIDAD
TECNICA DEL SGDEA, al inicio del mismo, con
revision de aspectos relacionados con:

v' Clasificacion y ordenacién documental

v' Retencion y disposicién
v' Captura e ingreso de documentos
13 v' BUsqueday presentacion Vv No
v Metadatos
v' Control y seguridad
v" Flujos de trabajo
v" Flujos electrénicos
v' Requerimientos no funcionales?
14 ;Se implementa el SGDEA? -\I No
15 ;Se realizan Auditorias Internas del SGDEA? V) No
16 ;Se conocen los Usuarios del SGDEA? v No se encuentra el documento de referencia.
;Se cumple con obligaciones legales: ;aspectos S
g P gaciol g ¢ p De las obligaciones legales con respecto al tema de
17 juridicos del sector, la entidad y de gestion \/

SGDEA, no se encuentra documento de referencia.
documental?

;Se consideran las limitaciones de la entidad, en
términos juridicos, financieros y las limitaciones \/
técnicas, respecto de la infraestructura
tecnoldgica con que cuenta la entidad?

18 No se encuentran documentos de referencia.

;Se consideran las necesidades de los usuarios,
en cuanto a medios tecnolégicos y capacitacion,
19 con base en la EVALUACION DE LA CAPACIDAD Vv No se encuentran documentos de referencia.
TECNICA DEL SGDEA de la Alcaldia de Galapa y el
nivel de conocimiento de los usuarios?

;Se cuenta con buenas practicas establecidas al
interior de la entidad, guias, normas técnicas y '\/
estandares vigentes, relacionadas con la
preservacion digital de largo plazo?

No se cuenta con guias, normas técnicas y estandares
vigentes, relacionadas con el PLAN DE PRESERVACION
DIGITAL A LARGO PLAZO

20

Fuente: ERT
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2. ALCANCE

El alcance de la preservacion digital a largo plazo incluye los recursos de caracter cultural,
educativo, cientifico o administrativo e informacion técnica, juridica, médica y de otras clases, que se
generan en formato digital o se convierten a este a partir del material analdgico ya existente. Puede
ser cualquier tipo de objeto digital.

Aplica a las areas de gestion documental, calidad, tecnologias de la informacién y las
comunicaciones, asi como a todos aquellos procesos para la planeacion, produccion, gestidon 'y
trdmite, organizacion, transferencia, disposicion, preservacién y valoracion de los documentos
electrénicos de archivo, y en general a cualquier documento y expediente electrénico de archivo.

Se aplica a distintos tipos de documentos que son objeto de preservacion, entre otros:
v" Documentos nativos digitales.
v" Documentos digitalizados con originales de naturaleza analégica.
v" Documentos digitalizados sin documentos originales analdgico.

3.0BJETIVOS

3.1 OBJETIVO GENERAL

v Definir las estrategias de Preservacion Digital a Largo Plazo, en concordancia con los
planteamientos normativos vigentes, que aseguren la preservacion digital de la
documentacion electronica de archivo de la ALCALDIA DISTRITAL DE SANTA MARTA, de
conformidad con el reconocimiento de sus valores primarios y secundarios, evidenciados en
sus Tablas de Retencidn o Valoracidon Documental.

3.2 OBJETIVOS ESPECIFICOS

v' Determinar e implementar actividades relacionadas con la renovacién de medios. ESTRATEGIA 1:

RENOVACION DE MEDIOS.
v Determinar e implementar actividades relacionadas con la migracién. ESTRATEGIA 2: MIGRACION.

v Determinar e implementar actividades relacionadas con la emulacion. ESTRATEGIA 3. EMULACION.
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v Determinar e implementar actividades relacionadas con la normalizacion de formatos. ESTRATEGIA 4.
NORMALIZACION DE FORMATOS.
v Determinar e implementar actividades relacionadas con las acciones a nivel cultural. ESTRATEGIA 5.
ACCIONES A NIVEL CULTURAL FRENTE A LA PRESERVACION DIGITAL.
v Determinar e implementar actividades relacionadas con el replicado o copiado de seguridad.
ESTRATEGIA 6. REPLICADO O COPIADO DE SEGURIDAD.
v Determinar e implementar actividades relacionadas con la conservacion. ESTRATEGIA 7.
CONSERVACION.
v Determinar e implementar actividades relacionadas con la utilizacion de metadatos. ESTRATEGIA 8.
UTILIZAR METADATOS DE PRESERVACION.
4.NORMATIVIDAD, NORMAS Y ESTANDARES TECNICOS
La normatividad relacionada con la preservacion digital es la siguiente:
Tabla 2
Normatividad relacionada con la preservacién digital
REQUISITO AUTORIDAD
ITEM LEGAL QUE LO EMITE OBJETO
Archivo General
1 Ley 594 del de la Nacién Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
2000 Jorge Palacios disposiciones.
Preciado
Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Decreto 1080 . - - S .
2 Cultura. En Titulo II sobre Patrimonio Archivistico compila los decretos que
del 2015 - . . .
reglamentan la gestién documental, el Sistema Nacional de Archivos
Compilado en el Decreto 1080 del 2015, por el cual se reglamenta
Decreto 103 del pa}rcglmente laLey 1712 c!el 2014y se §Jctan otras dlsposmones..lEstabIece
3 2015 criterios generales para la implementacion del programa de gestion
documental y politicas de preservacién, custodia digital, conservacion de
documentos y eliminacién segura y permanente de la informacién
Del expediente electrénico. “El Archivo General de la Nacion Jorge Palacios
Preciado y el Ministerio de Tecnologias Informaciéon y las Comunicaciones,
. establecera lineamientos generales que deben regular el electrénico como
Articulo . . . . . .
4 282712 unidad minima del archivo electronico documental en las diferentes entidades
R del Estado, de conformidad con lo establecido en Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo y en el Cédigo Unico
General del Proceso.”
. "Por el cual se establecen lineamientos generales para las entidades del
Archivo General L -
- Estado en cuanto a la gestion de documentos electrénicos generados como
Acuerdo 003 de la Nacion . . . .
5 del 2015 Jorge Palacios resultado del uso de medios electronicos de conformidad con lo establecido
Pre?:iado en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley
594 de 2000 y el capitulo IV del Decreto 2609 de 2012"
Archivo General
6 Acuerdo 006 de  de la Nacién “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI
2014:" Jorge Palacios "Conservacion de Documentos” de la Ley 594 de 2000.
Preciado
. Archivo General . . . .
Circular No. 2 - Pardmetros a tener en cuenta para la implementacion de nuevas Tecnologias
7 de la Nacion

de 1997

Jorge Palacios

en los archivos publicos
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REQUISITO AUTORIDAD
ITEM LEGAL QUE LO EMITE OBJETO
Preciado
Archivo General
8 Circular Externa  de la Nacion Alcance de la expresion: “cualquier medio técnico que
No. 1 de 2015 Jorge Palacios garantice su reproduccion exacta”
Preciado
Archivo General
9 Circular Externa  de la Nacion Entrega de archivos, en cualquier soporte, con ocasién del cambio de
No. 2 de 2015 Jorge Palacios administracion de las entidades territoriales
Preciado
Archivo General
10 Circular Externa  de la Nacion Directrices para la elaboracién de Tablas de Retencién Documental
No. 3 de 2015 Jorge Palacios '
Preciado

Fuente: Pagina WEB, Normativa Archivo General de la Nacién. https://normativa.archivogeneral.gov.co/

Las normas y estandares técnicos relacionados con la preservacion digital:

Tabla 3
Normas y estdndares técnicos relacionados con la preservacién digital
REQUISITO AUTORIDAD
ITEM LEGAL QUE LO EMITE OBJETO
1 NTC-ISO ICONTEC Informacion y documentacion. Sistemas de gestion de registros.
30300:2013 Fundamentos y vocabulario
2 IZ\IOT]_C;SO 3030L: ICONTEC Informacion y documentacion. Sistemas de gestion de registros. Requisitos.
3 NTC-ISO/TR ICONTEC Informacion y Documentacion. Evaluacién del
18128:2016 riesgo en Procesos y Sistemas de Gestion Documental
4 NTC-ISO ICONTEC Informacién y documentacion. Gesthn c.ie.
15489:2017 documentos. Parte 1: Conceptos y principios.
5 NTC-ISO 23081- ICONTEC Informacion y documentacion. Procesos para la
1:2014 gestion de registros. Metadatos para los registros. Parte 1.
NTC - ISO Sistemas de Gestion de la Seguridad de la
6 27001:2013 ICONTEC Informacién -SGSI-
7 NTC- ISO ICONTEC Sistemas de transferencia de informacion y datos
14721:2018 espaciales. Sistema abierto de informacién de archivo (OAIS).
8 NTC-5985:2013 ICONTEC ?nformaaon )./'documer?tgac?n. l?llrectrlces de
implementacién para digitalizacién de documentos
9 NTC 6104: 2015 ICONTEC Mal\te.rlales para registro .de imagenes. Discos opticos.
Préacticas de almacenamiento.
10 NTCISO 13008: ICONTEC Info.rmac.l?n y docgmentaqgn. Proceso de conversion
2014 y migracién de registros digitales.
1 1SO 19005 ICONTEC Formato de fichero de documento electrénico para la
conservacion a largo plazo.
GTCISO TR Preservacion a largo plazo de la informacion
12 18492:2013 ICONTEC basada en documentos electrdnicos.
Archivo electrénico. Parte 1: especificaciones
13 ll\lT2C011540 1ae41- ICONTEC relacionadas con el disefio y el funcionamiento de un sistema de informacion
) para la preservacion de informacién electrénica.
14 NTC-ISO/TR ICONTEC Archivo EIec.tronlco.. seIeCC|on de medlf)/s de
17797:2016 almacenamiento digital para preservacion a largo plazo.

Fuente: Pagina WEB ICONTEC
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% SANTA

[ 5. BENEFICIOS J

A continuacion, se presentan los beneficios de la preservacion digital:

Esun recursq valioso y activo importante de
una ecrganizacion que debe ser preservada por
el tiempo que sea necesario.

Es evidencia de |a gestion de la administracion
publica y de las actividades de las
organizaciones y por eso debe ser preservada.

Requiere de condiciones de conservacion y
preservacion equivalentes a las del papel.

Es garantia de la transparencia en la gestion
publica y rendicion de cuentas.

Es necesana para el desarrollo legal, cultural o
historico de la institucién y del Estado.

Es fundamental para preservar y proteger los
derechos de los ciudadanos.

Figura 3. Beneficios del Plan de Preservacion Digital a Largo Plazo. Tomado de: Fundamentos de preservacion Digital a Largo
Plazo. 2018. Archivo General de la Nacion.
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[ 6. PRINCIPIOS DE LA PRESERVACION DIGITAL ]

A continuacion, los Principios de la Preservacion Digital:

Asegurar gue el contenido informativo, la estructura logica y
el contexto no =& han modificado ni s2 ha afectado el grado
de fiabilidad ni ka autenticidad del documento original.

Principio
de
Integridad

Modificar, cuando sea necesario, la forma tecnologica sin
alterar el valor evidencial de los documentos, como una
medida para enfrentar la obsolescencia tecnologica v para
garantizar el acceso a la informacion.

Principio
de
Equivalencia

Aplicar procesos, procedimientos, métodos v teonicas

Principio de preservacidn viables, practicos y apropiados para el
de i contexto de los documentos, de tal modo que s2 asegurs la
Economia snstenibilidad t&cnica v economica de la preservacion digital.

Evolucionar al ritmo de la tecnologia y ufilizar los medios
dizponibles en el momento actual para garantizar la
preservacion de los documentos en el futuro. Esto significa
que un sistema de preservacion digital deberia mantener
la capacidad de evolucionar, de ajustarse a los cambios
dimesionales y afadir nuevas prestaciones v sernvicios.

Principio

de
Actualidad

Principio de
Cooperacion

Reutilizar y compartir scluciones ya existentes y
desarrolladas de forma conjunta con ofros archives
digitales, especialmente las relacionadas con los procesos
gue pueden ser gestionados de forma centralizada.

Principio de
normalizacion
Generar lineamientos y hemamientas basadas en nomas,
estandares y buenas practicas, como apoyo ala gestion y
preservacion de los documentos digitales.

Figura 4. Principios de la preservacion digital. Tomado de: Fundamentos de preservacion Digital a Largo Plazo. 2018. Archivo
General de la Nacién.
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[ 7. ARTICULACION CON OTROS SISTEMAS ]

La preservacién digital se articula con: los siguientes puntos de la entidad:

r N

La Politica de
Seguridad de la
Informacién

La Gestion del Riesgo

[ Se articula con: ]

Figura 5. Articulaciones de la preservacién digital Modificado de: Fundamentos de preservacién Digital a Largo Plazo. 2018.
Archivo General de la Nacion.

Articulacion con la Gestion del Riesgo

La gestion del riesgo, es un requisito para el desarrollo de cualquier actuacién relativa a la
preservacion digital, abordando los documentos y archivos durante las diferentes etapas de su ciclo
vital y siguiendo las directrices y ejemplos que se establecen en la NTC-ISO/TR 18128:2016.
Evaluacién del riesgo en procesos y sistemas de Registros y en la NTC-ISO 31000: 2011.Gestion del

riesgo.
€D @santaMartaDTCH © @santaMartaDTCH @santamartadtch . Carrera 4 con calle 24,
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{ NTC-ISO/TR 18128:2016

Articulacién de la
preservacion digital con .
la Gestion del Riesgo \\{

NTC-ISO31000: 2011 |

Figura 6. Articulaciones de la preservacion digital con la gestién del riesgo. Tomado de: Fundamentos de preservacion
Digital a Largo Plazo. 2018. Archivo General de la Nacién.

La NTC-ISO/TR 18128:2016 presenta tres procesos: Identificacion del riesgo, Analisis del
riesgo y Evaluacion del riesgo, los que se pueden trabajar en conjunto con la NTC-ISO 31000:
2011.Gestion del riesgo. A continuacion, se presenta el esquema general de los procesos de la
gestion del riesgo y como se articulan siguiendo las dos normas:

Comunicacion y consulta
Identificacion del nesgo
NTC 31000

Evaluacion del riesgo 1SO18128

Seguimienio y revision

PROCESOS &}

Figura 7. Procesos de la Gestion del Riesgo. Tomado de: Fundamentos de preservacion Digital a Largo Plazo. 2018. Archivo
General de la Nacion.
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La apreciacion del riesgo debe permitir la identificacion de los aspectos criticos en materia
de preservacién y las amenazas concretas del archivo digital junto con las medidas preventivas que
pueden adoptarse, como se presenta en la Figura siguiente:

Obsolescencia

+ Soportes: Migracion wo
renovacion de medios

+ Formatos: Migracion a un nuevo

Errores en: medios de
almacenamiento, hardware, soffware,
comunicaciones, operacian,
onganizatives y emores latentes.

la contextualizacion de los
documentos, Metadatos
PREMIS v otros

Perdida del contexto (metadatos)

)]
<L W formato - uso de formatos abiertos
N . . < * Software: Actualizacion de
<L Calda de los senicios de red = versiones - emulacion del soffware
= =
L Desastres naturales = .
E [T} Ermrores tecnologicos
< =~ = Sistemas RaID
Atagues extemos e intemos 1] * Técnicas de back up
D [ = Almacenamiento soportes de
5 Ohsolescencia de hardware, o cinta magnetica
< software, formatos, medios W
o < Pérdida del contexto
E Quiebra econdmica a Uso de metadatos de
= E preservacion para asegurar
o I
o =

Figura 8. Amenazas y medidas preventivas. Tomado de: Fundamentos de preservacién Digital a Largo Plazo. 2018. Archivo
General de la Nacion.

Articulacion con la Politica de Seguridad de la Informacion

Las actividades relacionadas con la politica de seguridad de la informacién se articulan
igualmente con los planes de preservacion a largo plazo. El modelo de referencia para definir e
implementar un sistema de seguridad de la informacién esta contenido en la familia de las normas
ISO- 27000.

Estas normas establecen politicas para el andlisis, la deteccion y la posible solucién de
riesgos de tipo informatico en un determinado sistema de informacion y estan ligadas al &mbito de
la gestion de documentos con acciones cuyo enfoque de aplicacidn se centra en el presente y corto
plazo. De manera general y de conformidad con la normativa relacionada anteriormente, algunas
acciones y controles que deben implementarse en materia de seguridad de la informacion, y que
estan relacionadas con la preservacion digital, son las siguientes:
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Familia de las normas 150-27000

Cefinidan de s poifica de sepuricad de i
Irrormiaciin

Establecer procedimiento
de copias de seguridad

Seguridsd ongantmcional

Clasificacion y confrol de aciivos

Controlar el acceso autorzado Seguricad del personal

Seguridad fisica y del enbomo

Analizar la fiabilidad de
softwars y hardware

Comunicaciones. ¥ administadon de operacones

Conbrod de scoesn

ACCIONES
CONTROLES

Detectar v neutralizar ataque

- Des: lio: ¥ manienimienio de sishe:
de virus o hackers arolic ¥ o de sistemas

Contraidad de las acthidsdes de B organizsciin

Prever contingencias
Reguisbos egaies y de auxdfiorss

Figura 9. Acciones y controles para la seguridad de la informacién. Tomado de: Fundamentos de preservacion Digital a
Largo Plazo. 2018. Archivo General de la Nacion.

Articulacién con los Instrumentos de la Gestion Documental

La preservacién digital se articula con cada uno de los instrumentos archivisticos
establecidos en el Decreto 1080 de 2015 Art. 2.8.2.5.8.

A continuacion, aspectos articuladores de los Instrumentos Archivisticos con la preservacion

digital:
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Base de |a planeacion estratégica de la preservacion digital, desde
la identificacion de los aspectos crificos en materia de conservacion
y preservacion de ka informacion, hasta la fomulacion de acciones
a corto, mediano y lango plazo que guian formutacion del Sistema
Integrado de Conservacian.

Inventario Premequisito de la planeacion de la preservacion digital. Permite la
documental identificacin, & control, acceso y recuperacion de ka informacian,

Pemite la operacion técnica de |as accionss de consanvacion vy
preservacion de la informacion a fraves de la implementacion de los
planes del Sisfema Integrado de Conservacion.

Base para la generacion de la esfructura de metadatos de los
paquetes de informacion de un archivo digital.

Tabla de Retencién Principal rEferEfm para establecer las nenes.ldadesde |a.l.::]15Enraﬂim
Documental TRD ¥y presenvacion de los documentos, segun su valoracion y Sempos de
permanencia en cxda etapa del cico vital de los documenios.

Requisitos funcionales y no funcionales amonizados con los
requisitos de la preservacion digital.

Pemite la creacion de lenguajes controlados que aportan a la
intemperabilidad v |a trasferencia de informacion al sistema de

INSTRUMENTOS ARCHIVISTICOS

preservacion digital.

Establece las categorias adecuadas de sequidad, derechos y
resfricciones de acceso aplicables a los documentos lectronicos
coma una medida preventiva de proteccion frente a manipulaciones
o alteraciones de los documentos durante la aclualizacion,
mantenimiento o consulta,

Figura 10. Aspectos articuladores de los Instrumentos Archivisticos con la preservacién digital. Tomado de: Fundamentos de
preservacion Digital a Largo Plazo. 2018. Archivo General de la Nacién.

€) @santaMartaDTCH © @santaMartaDTCH @santamartadtch ‘ Carrera 4 con calle 24,
Cl. 14 #2-49 Centro Histdrico

. 4209600 ext. 1208
secretariageneral@santamarta.gov.co

www.santamarta.gov.co
Nit: 891.780.009-4




*

ALCALDIA DE SANTA MARTA
Distrito Turistico, Cultural e Historico

PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

SANTA
MARTA
El cambio es

imparableB

———

8. ROLES Y RESPONSABILIDADES

8. ROLES Y RESPONSABILIDADES

Los roles y responsabilidades son los siguientes:

Tabla 4.

Roles y Responsabilidades

cumple las siguientes
actividades:

presentados, del SGDEA.

Realizar seguimiento para que el SGDEA
se desarrolle, implemente y mantenga.

Liderar la campafa de gestion del cambio.

ROL NECESIDADES RESPONSABILIDADES FUNCIONARIO | COMPETENCIAS | CAPACITACIONES
Dar a conocer a los responsables y a la
Alta Direccion los beneficios del SGDEA
. Asegurar la disponibilidad de recursos
Establecer una figura . . . .
fisicos, financieros, tecnolégicos y de
delegada de la alta . ./ . -
direccion quien. con personal para la implementacion del Conocimiento Capacitaciones
) a o SGDEA de la calidad, en calidad,
N independencia de - L, -
De la Direccion Comunicar a los responsables y a la Alta . gestion gestion
otras . ., Secretario
" Direccion, todos detalles del avance de la documental y documental y TI'y
responsabilidades, . ) K . General
implementacion e inconvenientes TI, del SGDEA SGDEA

Operacionales y
técnicas

Conformar un grupo
interdisciplinario que
reina como minimo
expertos en calidad,
gestion documental y
TI, con el fin de
garantizar que el
SGDEA se
implemente,
mantenga y cumpla
con los requisitos,
dicho grupo debe
estar precedido por
un lider quien debe
tener en su funcion,
responsabilidad y
autoridad definida. lo
que incluye:

Liderar la implementacion del SGDEA en
las Fases de Planeacion, Analisis, Disefio,
Implementacion y Evaluacion, Monitoreo
y Control.

Implementar y realizar mantenimiento al
programa

Lider del SGDEA

Conocimiento Capacitaciones

de la calidad, en calidad,
gestion gestion
documental y documental y TI'y
TI, del SGDEA SGDEA

Acompaiiar al Lider del SGDEA en las
Fases de Planeacion, Analisis, Disefo,
Implementacion y Evaluacion, Monitoreo
y Control, del SGDEA, para alcanzar los
objetivos planteados a través de un
conjunto de politicas y estrategias
permanentes que permitan la
materializacion de las metas deseadas

Integrar las politicas de seguridad de la
informacion y de sistemas de informacion
con el programa de documentos
electrénicos.

Asesorar la toma de decisiones
tecnoldgicas

Apoyar la divulgacién y socializaciéon

Participar activamente en la
implementacion y ejecucion del programa

Disponer de manera eficiente de la
infraestructura fisica y tecnoldgica,
orientando los recursos y haciendo uso
razonable del capital humano

Identificar los riesgos que se puedan
presentar en el desarrollo del proyecto, se
analizan, y se calcula la probabilidad de
ocurrencia para cuantificar su impacto,
con el fin de prevenir efectos no deseados

Valorar el proyecto en sus aspectos
administrativos y determina
oportunidades de mejora, con el fin de

Lider de la
Calidad, lider de
gestion
Documental,
Lider de TICs
Lider proceso de
comunicaciones
Funcionarios
técnicos

Conocimiento
de SGDEA

Capacitaciones
en SGDEA
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planificar acciones para asumir los riesgos.

Valorar el proyecto en sus aspectos
financieros y determina oportunidades de
mejora, con el fin de planificar acciones
para asumir los riesgos.

Valorar el proyecto en sus aspectos
técnicos y determina oportunidades de
mejora, con el fin de planificar acciones
para asumir los riesgos.

Establecer vinculo y conformacion de
equipo de trabajo.

Alinear actividades comunes de la calidad,
gestion documental y TI

Conocimiento
del Sistema de

Capacitaciones

Funcionario ., en Sistema de
Gestion de -

responsable de Calidad. del Gestion de

la calidad ' Calidad, del MIPG
MIPG, del SGDEA
SGDEA y

Funcionario Conocimiento Capacitaciones

responsable de de la Gestion en Gestion

la gestion Documental, Documental y

documental del SGDEA SGDEA

Funcionario Conocimiento s

Capacitaciones
responsable de de las TI, del en TICs v SGDEA
las TICs SGDEA Y

9. METODOLOGIA

El Plan de Preservacion Digital a Largo Plazo tiene una estructura normalizada que responde a

las necesidades especificas de preservacién digital identificadas en el Diagnéstico Integral de

Archivos. Metodologicamente, la estructura define una serie de acciones especificas relacionadas

con los siguientes aspectos:

SN N N N NN NN

€) @santaMartaDTCH

© @santaMartaDTCH

Contexto de la preservacion
Identificacion de medios de almacenamiento y formatos digitales
Evaluacion de los aspectos técnicos, riesgos y diferentes estrategias de preservacion
Resultados de la evaluacion realizada
Estrategia de preservacion seleccionada incluida la decisidn con su justificacion
Funciones y responsabilidades para el plan de preservacién y su seguimiento

Presupuesto para la formulacién
Ejecucién del Plan de Preservacion Digital a Largo Plazo
Modelo de financiamiento del mismo.
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[ 10. IMPLANTACION DEL PLAN DE CONSERVACION DOCUMENTAL ]

Los documentos electronicos de archivo que han de preservarse en el tiempo cumplen con
los tiempos de retencion documental establecidos en las TRD o en las TVD de la entidad.

Estos documentos electrénicos son supervisados para la calidad del suministro del acceso;
son interpretables, recuperables y protegidos contra la posible pérdida de derechos de propiedad
intelectual y confidencialidad y son almacenados en un entorno seguro independientemente del
formato digital y soporte.

Las estrategias técnicas de preservacion se identifican de acuerdo con los aspectos técnicos
de los diferentes tipos de informacién, soportes y formatos digitales en funcién de los riesgos de la
preservacion digital.

[ 11. PROCESOS Y PROCEDIMEINTOS DE LA PRESERVACION DIGITAL ]

El PLAN DE PRESERVACION DIGITAL A LARGO PLAZO incluye todos los procesos y
procedimientos utilizados para la preservacién de los documentos digitales y/o documentos
electronicos de archivo, de acuerdo con la Politica General de Gestién Documental, los instrumentos
archivisticos para la gestiéon documental y otros sistemas administrativos y de gestién, de
conformidad con las normas técnicas y estandares internacionales vigentes, adoptados por la
ALCADIA DISTRITAL DE SANTA MARTA, de tal manera que se garantice la cadena de preservacion
de los documentos electrénicos de archivo a lo largo del ciclo vital de los documentos.

Los procesos y procedimientos para la preservacion digital de manera general deben tener en
cuenta:

v" Los documentos digitalizados y nativos digitales, desde el proceso de planeacién vy
valoracion de la gestiéon documental.

v El cronograma de transferencias y eliminacion de documentos de conformidad con la TRD o
TVD de la entidad.

v Los formatos y medios o soportes de almacenamiento de los documentos digitales.

v Los requisitos de los metadatos asociados para documentos digitales.

v Las acciones de preservacién necesarias para garantizar la fiabilidad y autenticidad de los
documentos digitales.

v Los requisitos legales y reglamentarios especificos para los documentos digitales en cada
jurisdiccién.

v Los riesgos asociados a la obsolescencia tecnoldgica.

Los requisitos de auditoria.

v La vigilancia tecnoldgica

AN
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[ 12. ESTRATEGIAS TECNICAS DE PRESERVACION DIGITAL A LARGO PLAZO ]

Las Estrategias Técnicas de Preservacién de la ALCALDIA DISTRITAL DE SANTA MARTA, son las
siguientes:

ESTRATEGIA 1: RENOVACION DE MEDIOS

ESTRATEGIA 2: MIGRACION

ESTRATEGIA 3. EMULACION

ESTRATEGIA 4. NORMALIZACION DE FORMATOS

ESTRATEGIA 5. ACCIONES A NIVEL CULTURAL FRENTE A LA PRESERVACION DIGITAL.
ESTRATEGIA 6. REPLICADO O COPIADO DE SEGURIDAD

ESTRATEGIA 7. CONSERVACION

ESTRATEGIA 8. UTILIZAR METADATOS DE PRESERVACION

AN N N N NN

A continuacion, se describen cada una de ellas.

ESTRATEGIA 1: RENOVACION DE MEDIOS

Esta estrategia es aplicable a los documentos digitales frente a algunos de los riesgos que
se presentan en la Figura siguiente:

Riesgo de obsolescencia
tecnoldgica

ESTRATEGIA 1
Renovacion de Medios

Riesgo de la durabilidad limitada
de los medios de
almacenamiento

Riesgo por fallas
catastroficas o desastres
naturales

Figura 11. Riesgos que se pueden atender con la Estrategia Renovacion de Medios.
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Objetivo

Lograr que los documentos digitales no se alteren por el paso del tiempo y solo es
pertinente para los medios de almacenamiento no para los formatos digitales.

Procedimientos
La guia técnica colombiana GTC-ISO 18492:2013 Preservacién a largo plazo de la

informacién basada en documentos electrénicos, establece dos procedimientos de renovacion de
medios, como aparece en la Figura siguiente:

Figura 12. Procedimientos de la Estrategia Renovacion de Medios

Procedimiento reformateado de la informacién basada en documentos electrénicos

Implica la transferencia de informacién de un medio de almacenamiento a otro con
caracteristicas de formato diferentes. En este caso, la secuencia de bits de la informacion cambia en
su estructura, pero no implica alteracion en su representacion fisica ni el contenido sustancial.

Procedimiento copiado de la informacién basada en documentos electrénicos

Se trata de la transferencia de informacién de medios de almacenamiento antiguos a
medios mas recientes con las mismas especificaciones de formato. Este procedimiento no implica
cambios en la secuencia de bits de la informacion, ni en la estructura, contenido y contexto de los

documentos.
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En cuanto a la seguridad de la aplicacion de esta estrategia, es importante establecer
acciones de proteccion contra alteraciones o pérdida de informacion durante la aplicacion de
cualquier procedimiento de renovacién de medios.

De conformidad con la GTC-ISO 18492:2013, las siguientes son las medidas para minimizar
los riesgos para la seguridad de la Estrategia Renovacion de medios.

Permitir Gnicamente el
acceso de sdlo lecturay
solamente a las personas
autorizadas.

Utilizar dos tipos
diferentes de medios de
almacenamiento para
los originalesy las
copias de seguridad.

Almacenar los medios en
un lugar o béveda segura,
con acceso controlado.

Crear copias de seguridad y
almacenarlas en un lugar
geografico diferenteal
original

Figura 13. Medidas para minimizar los riesgos de seguridad de la Estrategia Renovacién de Medios.
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ESTRATEGIA 2: MIGRACION

La migracién aplicada a los documentos electrénicos de archivo es la accion de trasladar
documentos de archivo de un sistema a otro, manteniendo la autenticidad, la integridad, la
fiabilidad y la disponibilidad de los mismos.

Esta estrategia es aplicable a los documentos digitales frente a algunos de los riesgos que

se presentan en la Figura siguiente:

ESTRATEGIA 2 Riesgos de pérdida de informacion o
Migracién accesibilidad, por causas como obsolescencia
del software y formatos digitales

Riesgo de dependencia de software

Riesgo de la capacidad para brindar
soporte de las diferentes
aplicaciones y formatos digitales
que pueden existir en una
institucion.

Figura 14. Riesgos que se pueden atender con la Estrategia de Migracién

De conformidad con la GTC-ISO 18492:2013, las principales problematicas que deberian
abordarse en materia de preservacion digital mediante la estrategia de migracién son:
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Dependencia del software

Actualizaciones de
software e instalacion de
software nuevo

Estrategia

Migracion

Migracion a formatos
estandar

Migracion del sistema
de informacion
heredado (legacy)

Figura 15. Problematicas a abordar con la Estrategia de Migracién

Dependencia del software

Sucede cuando la informacion basada en documentos electronicos de archivo se puede
utilizar Unicamente en una aplicacién de software especifica. El acceso a la informacion a largo plazo
puede dificultarse cuando el proveedor deja de brindar soporte o no garantiza las versiones mas
recientes del software.

La aplicacién de este proceso exige un analisis riguroso del impacto sobre la autenticidad
de los documentos migrados, ya que la informacién migrada no replica la estructura de la
informacion original.

Actualizaciones de software e instalacion de software nuevo

Cuando se requiere la actualizacion de una version de software a otra, se debe contar con
compatibilidad retroactiva entre el software antiguo y la actualizacion, de tal manera que la
informacion se transfiera automaticamente conservando el esquema de representacion fisica, el
contenido y el contexto de los documentos en el nuevo entorno.
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Cuando se requiere reemplazar el software existente por uno nuevo, en forma de
aplicacién independiente o como parte de la actualizacion de un sistema de informacion general, la
migracion deberia realizarse usando la caracteristica de exportacion del sistema antiguo y la
caracteristica de importacién del sistema nuevo.

En cualquiera de los dos casos es necesario generar politicas y procedimientos para esta
eventualidad, de conformidad con estdndares vigentes en la materia.

Migracién a formatos estandar

La migracién a formatos estandarizados aplica cuando existe una gran variedad de formatos
utilizados durante el proceso de produccidon documental y se requiere hacer la transferencia de
documentos al sistema de preservacion digital.

Para este proceso deben tenerse en cuenta los formatos recomendados para preservacién a
largo plazo, segun el tipo de informacién a transferir al archivo digital.

Entonces es necesario realizar estudios para la seleccion de los formatos teniendo en
cuenta, ademas del tipo de informacién, criterios como neutralidad tecnoldgica y uso de formatos
abiertos e incluir dentro de la politica de preservacion aquellos que han sido seleccionados con su
justificacion. Algunos de los formatos estandarizados de mayor uso son PDF/A-1, XML, TIFF y JPEG.

Migracion del sistema de informacion heredado (legacy)

La migracién de datos consiste en la extraccién, transformacion y carga de datos de un
sistema a otro asi: Extraccion: es el proceso mediante el que se toman los datos de un sistema
especifico. Transformacién: en esta etapa al dato le son aplicadas las reglas del negocio para
convertirlo, adecuarlo y prepararlo para el siguiente paso. Carga: una vez que los datos se han
transformado y convertido se cargan al nuevo sistema, de forma directa o por etapas, dependiendo
del tipo de conexion disponible entre ambos.

Se da cuando no existe compatibilidad retroactiva ni portal de exportacion/importacion
entre las diferentes generaciones de sistemas mas antiguos (de formatos propietarios) y el sistema
de informacién nuevo. Este proceso implica la pérdida parcial de informacién durante los diferentes
procesos de migracion, dado que las diferentes generaciones de sistemas pueden presentar
incompatibilidades.

Tanto la Politica de Migracidon como los procedimientos de control de calidad pertinentes,
permiten que se pueda controlar la pérdida o degradacion de la informacion; estas politicas y
procedimientos estan debidamente identificados y documentados, acompafiados de auditorias
periodicas, ejecutadas para garantizar la conformidad con las politicas y procedimientos
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establecidos. Para este efecto, es necesario seguir normas y estandares técnicos como la GTC-ISO
18492:2013 que establece de manera técnica las etapas para el desarrollo de este proceso.

La tendencia actual hacia la estandarizacién del software y formatos se convierte en una de
las ventajas de la aplicacién del proceso de migraciéon para la preservaciéon de la informacion a largo
plazo.

En su aplicacién se contemplan las problematicas que pueden surgir en la migracion de
documentos digitales complejos, ya que se puede alterar el documento por la pérdida de
elementos importantes. Adicionalmente, debe tenerse en cuenta que el objetivo de las estrategias
de preservacién es garantizar la accesibilidad de los documentos en sistemas de informacion
existentes en cualquier momento, que implican una migracién periddica a formatos inteligibles en
los sistemas de informacién que estén vigentes.

ESTRATEGIA 3. EMULACION

Es la recreacion en sistemas computacionales actuales del entorno software y hardware para
permitir la lectura de formatos obsoletos. Esta estrategia consiste en la simulacién de una
tecnologia a través de otra; radica en equipos y/o programas que se comportan como en ambientes
anteriores para representar documentos creados en entornos tecnol6gicos anteriores.

La programacion de emuladores requiere de conocimientos especializados y existen pocas
experiencias reales. Un ejemplo de ello es el emulador MS-DOS que se encuentra contenido en el
sistema operativo Windows.

ESTRATEGIA 4. NORMALIZACION DE FORMATOS

La politica de preservacion digital define un nimero limitado de formatos tendiendo
siempre a la utilizacién de formatos no propietarios, conocidos y estandarizados, lo cual es mas
recomendable para la preservacién a largo plazo que el uso de formatos propietarios.

Cuando se determina el uso de formatos normalizados y/o estandarizados, desde la
creacién de los documentos, se minimiza el uso y aplicacién de técnicas de preservacién como la
migracion. A continuacion, se presenta una relacién de algunos tipos de informacion y los formatos
recomendados en la actualidad tanto para preservacién a largo plazo como para difusion.

(Ver Guia para la Gestién de Documentos y Expedientes Electrénicos elaborada por el Archivo General de la Nacién y el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, que contiene en su Anexo N1° un listado de formatos
tanto de difusion como de preservacion, clasificados segun el contenido de informacion de los documentos electrénicos de
archivo. Este documento se encuentra disponible para su consulta a través del siguiente enlace:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/DocumentoOficial
V1_GuiaDocumentoYExpedienteElectronico26_ENE202018%_v3.pdf)
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Los factores de sostenibilidad en la seleccion de formatos, descritos por entidades
internacionales, que son transversales a todos los tipos de informacion y deben considerarse para la
preservacion a través del tiempo, son los siguientes: (Library of Congress Collections, 2015).

Divulgacion/Transparencia: grado en el que las especificaciones técnicas de los formatos son
accesibles, es decir que sean de cédigo abierto.

Apertura: grado de independencia de un formato respecto de una patente o de derechos de autor.

Independencia: grado de independencia de un formato determinado respecto de un software,
hardware o sistema operativo especifico.

Interoperabilidad: capacidad de intercambio de informacién con otros formatos y entornos
tecnoldgicos.

Estabilidad/compatibilidad: grado en el que un formato mantiene su funcionalidad e integridad
con versiones anteriores o posteriores.

Aceptacion: en relacion con el grado de utilizacidn de los formatos por parte de creadores,
distribuidores y usuarios de los recursos.

Estandarizacién: adecuacién formal a las especificaciones técnicas establecidas por un organismo
de normalizacioén, a fin de garantizar la calidad de los archivos.

Mecanismos de proteccién técnica: son utilizados para la proteccién de la propiedad intelectual,
no deben interferir ni dificultar la recuperacion de datos, migracion de contenidos o su adaptacién a
nuevas necesidades derivadas de la evolucidn tecnoldgica. Uno de estos mecanismos es el cifrado.

ESTRATEGIA 5. ACCIONES A NIVEL CULTURAL FRENTE A LA PRESERVACION DIGITAL.

Esta estrategia es aplicable a los documentos digitales frente a algunos de los riesgos que se
presentan en la Figura siguiente:
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Riesgos de desconocimiento

ESTRATEGIA 5 sobre el tema de la preservacion
Acciones culturales digital
frente a la preservacion digital

Riesgo de faltade interésen
la preservacién digital

Riesgo de desarrollo incipiente de
proyectos de preservacion digital

Riesgo de tendenciaa asociar la
preservacién digital Unicamentea un
problema tecnolégico

Riesgo de falta de politicas y programas
que conllevan a una falta de recursos y
conocimiento sobre el tema.

Figura 16. Riesgos que se pueden atender con la Estrategia de Acciones a nivel cultural

Frente a las problematicas expuestas anteriormente, deberian emprenderse las siguientes
acciones en desarrollo de la politica de preservacién digital, basadas en la gestidén del conocimiento:

v" Formulacién e implementacién de la politica de preservacion digital.

Crear programas de gestién del conocimiento.

v' Crear alianzas estratégicas para el desarrollo de politicas de preservacién de manera
articulada y coordinada entre entidades que estén desarrollando actividades de
preservacion digital.

v Evaluar las capacidades de los usuarios para establecer acciones de mejora.

<\

ESTRATEGIA 6. REPLICADO O COPIADO DE SEGURIDAD

Se aplica para evitar la pérdida de informacion sensible o relevante, tanto en el ambito
profesional (centro de proceso de datos, por ejemplo) como en el ambito doméstico. Consiste en la
duplicacion de datos almacenados ante perdidas inesperadas por causa de elementos ajenos a la
voluntad de la entidad o persona que los custodia como el ataque de un virus informatico, un corte
de luz o fallos en el hardware. Se fijan plazos para la renovacién de los soportes fisicos que se
emplean como almacenamiento, ya que se ven afectados por la degradacién propia de los soportes

fisicos.
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Diferencias entre preservacion y copias de seguridad

La preservacion digital es diferente de las copias seguridad. No es lo mismo lo que se ha de
preservar que lo que se ha de guardar como copia de seguridad.

Las copias de seguridad son una proteccidn contra eventos catastréficos (rotura de un disco
o pérdida de datos por apagones, por ejemplo). Lo que se guarda como copia de seguridad en una
biblioteca digital son, basicamente, dos cosas: por un lado, la informacién publicada en el servidor
(recursos digitales mas informacion de catalogo) y, por otro lado, los recursos digitales en proceso
de edicién.

La preservacion digital, sin embargo, no se ocupa de respaldar ni los datos del servidor ni el
material de trabajo diario, sino de salvaguardar los recursos digitales de alta calidad que
necesitaremos en el futuro, creando una biblioteca de acceso publico con formatos generados
automaticamente.

Las copias de seguridad pueden seguir diversos métodos conocidos: copia integral, copia
incremental o copias rotativas, por ejemplo, y la periodicidad generalmente es alta (diaria o
semanal).

En el caso de las copias de preservacion, por el contrario, el método suele ser la grabacién
integral del material una vez y el copiado del mismo una vez al afio o cada afio y medio en otro
soporte nuevo (rejuvenecimiento).

En ambos casos, se utilizan mecanismos de control de la integridad de los datos al
momento de hacer las copias, mediante algoritmos de redundancia que verifican que los datos se
mantienen tal como han sido grabados.

ESTRATEGIA 7. CONSERVACION

Los documentos electrénicos de archivo se deben almacenar y mantener accesibles a través de
politicas de seguridad, con procedimientos de acceso como migracion, emulacién y refreshing,
especificando condiciones de almacenamiento, especial y especificamente disefiadas para
preservacion a largo plazo de objetos digitales

ESTRATEGIA 8. UTILIZAR METADATOS DE PRESERVACION

Los metadatos cumplen la funcion de proporcionar la identificacion y descripcién de los
documentos, con lo que es posible disponer de la informacion necesaria para el tratamiento de los
mismos. Se dispone, a través del Sistema de Gestién Documental, una funcionalidad especialmente
disefada para el registro (manual o automatico) de esquemas de metadatos dirigidos al
almacenamiento de informacién Util para la preservaciéon de documentos electrénicos de archivo,
teniendo en cuenta las actividades de recepcion, produccion y tramite.

€» @santaMartaDTCH © @santaMartaDTCH @santamartadtch . Carrera 4 con calle 24,
Cl. 14 #2-49 Centro Histdrico

4209600 ext. 1208
secretariageneral@santamarta.gov.co

www.santamarta.gov.co
Nit: 891.780.009-4




MARTA

El cambio es
S i ableB
semeriimus  PLAN DE PRESERVACION DIGITAL A LARGO PLAZO — oieelies

@ SANTA

CRONOGRAMA
Tabla 5
Cronograma
CORTO MEDIANO LARGO
PLAZO PLAZO PLAZO
ACTIVIDAD = =
AKIO 2019 ANO 2020- ANO 2022-
2021 2023
ESTRATEGIA 1: RENOVACION DE MEDIOS X
ESTRATEGIA 2: MIGRACION X
ESTRATEGIA 3. EMULACION X
ESTRATEGIA 4. NORMALIZACION DE FORMATOS X
ESTRATEGIA 5. ACCIONES A NIVEL CULTURAL FRENTE A LA X
PRESERVACION DIGITAL.
ESTRATEGIA 6. REPLICADO O COPIADO DE SEGURIDAD X
ESTRATEGIA 7. CONSERVACION X
ESTRATEGIA 8. UTILIZAR METADATOS DE PRESERVACION X
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13. Material de apoyo
Tabla 6
Material de apoyo
ITEM TIPO DOCUMENTO TITULO DEL DOCUMENTO CONTENIDO
. y Lineamientos para orientar a las
Impl DY\ T — —— ; ;
Gl:Jr:aS?setemg Z?ggﬁ%‘;n d:e - entidades obligadas, a través de
Documentos Electrénicos de @ it RS | una metodologia sencilla a
Archivo. SGDEA. Archivo \ elaborar e implementar su Plan
General cie la Naéién 2017 L . de Conservacion Documental,
1 Recuperado de: ’ Guia de Implementacion * haciendo especial énfasis en
https:/ /wwwparchivoqéneral q ge s Slstemx;lde Ge‘,“!!':: aspectos administrativos
P ; - - Sl leo.s : mediante el uso de recursos
ov.co/sites/default/files/Estru Archivo --S EA técnicos existentes, a partir de
clura ng/S. Consulte/Recgr Bogots - nero 2017 2 los cuales se determinaran
sos/Publicacionees/V15 Guia — : =", fases tiempos. recursos
SGDEA WEB.pdf : roductos pos, y
Documento que busca brindar
parametros que permitan, a las
,% entidades publicas y privadas
] L . ue cumplen funciones
G.INF.08 Guia para la gestion %&%} 3 gublicas pcomprender la
de:xoceu dr;li:tezs y Ar u‘.ﬁc{u.an importancia del documento
electr%nicos 2017 electrénico de archivo, su
2 MINTIC recu e.ra do .de‘ estructura y sus caracteristicas,
htt s~//ww.w miﬁtic ov co./ar asi como las etapas para su
s. " -9 I gestion durante todo su ciclo
qwtecturat|/630/artf|c e:— SRS Goiaipora Id gestion de vital, la conformacién de los
61594 recurso_pdf.po d — expedientes electrénicos y los
i elementos que lo integran,
14 Novmbro do 217 incluyendo la gestién de los
metadatos minimos obligatorios
Modelo de requisitos MODELO DE REQUISITOS PARA
Recu eradi de: ’ LA IMPLEMENTACION DE UN
httpS'//wwwparchivogéneral g SISTEMA DE GESTION DE
o . - ' DOCUMENTOS ELECTRONICOS.
3 Zﬁcr:/ \s,\'lt:ts); geézur:zﬁ;ﬁj{git MODELODE REQU|SITOS PARALA Subdireccién de Tecnologias de
s0s/Publicacionees/ModeloD IMPLEMENTACION DE UN SISTEMA DE la Informacién Archivistica y
erequistossGDEApdr | IRCALIIVMTTRNINEVT( AR Documento Electronico. Uttima
VLI actualizacion: 03 abril 2017.
i AT RO U ey | sy ol
. . Recomendaciones para llevar a
lar E . Arch e
égir‘: d):(laz:nljaci:')cn 2/(?12 GINERAL  REPOSITORIO NORMATIVO I cabo procesos de digitalizacion
) R ELNGN ) RCHIVO GENERAL DE LA NACION y comunicaciones oficiales
4 Recuperado de.' . electrénicas en el marco de la
https://normativa.archivogen S
. CIRCULAR EXTERNA No. 005 iniciativa cero papeles
eral.gov.co/circular-externa-
005-de-2012/?pdf=1078
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APENDICE A. TERMINOS
[ Archivo Digital ]

Es un archivo que la organizacién opera, que puede formar parte de una organizacion mas amplia, de personas
y sistemas, que ha aceptado la responsabilidad de conservar informacién y mantenerla disponible para una
comunidad designada. (NTC-ISO 14721:2018)

[ Documento Digital ]

Informacién representada por medio de valores numéricos diferenciados - discretos o discontinuos-, por lo
general valores numéricos binarios (bits), de acuerdo con un cédigo o convencién preestablecidos.

Existen dos tipos de documentos digitales: documento nativo digital y documento digitalizado:

Documento Digitalizado: consiste en una representacion digital, obtenida a partir de un documento
registrado en un medio o soporte fisico, mediante un proceso de digitalizacion. Se puede considerar como una
forma de produccién de documentos electrénicos.

Documento nativo digital: los documentos que han sido producidos desde un principio en medios

electrénicos y que permanecen en estos durante su ciclo vital.
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[ Documento Electronico de Archivo, DEA ]

Es el registro de informacion generada, recibida, almacenada y comunicada por medios electronicos, que
permanece en estos medios durante su ciclo vital; es producida por una persona o entidad en razén de sus
actividades y debe ser tratada conforme a los principios y procesos archivisticos. (Acuerdo 027 del 2006.
Archivo General de la Nacion.) Todos los documentos electrénicos son mensajes de datos, pero NO todos los
mensajes de datos son documentos electrénicos de archivo.

[ Formato Digital ]

Representacion de un objeto digital codificada como bytes, la cual define reglas sintacticas y semanticas que
permiten el mapeo o correspondencia de un modelo de informacién a una cadena de bits y viceversa. (Instituto
de investigaciones bibliotecolégicas y de la Informacién, 2014).

[ Hardware ]

Conjunto de los componentes que conforman la parte material (fisica) de una computadora. A diferencia del

software que refiere a los componentes légicos (intangibles). (Real Academia Espafiola).

[ Medio de almacenamiento ]

Dispositivo en el que se puede registrar informacion digital. El término “dispositivo” puede designar un
soporte, un soporte combinado, un reproductor de medios o una grabadora. (NTC-ISO/TR 17797, 2016)

[ Medio o soporte digital ]

Es el material fisico, tal como un disco (CD, DVD, etc.), cinta magnética, disco duro o sélido usado como
soporte para almacenamiento de datos digitales. (Instituto de investigaciones bibliotecoldgicas y de la
Informacion, 2014).
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[ Medio de almacenamiento ]

Dispositivo en el que se puede registrar informacion digital. El término “dispositivo” puede designar un
soporte, un soporte combinado, un reproductor de medios o una grabadora. (NTC-ISO/TR 17797, 2016

[ Medio o soporte digital ]

Es el material fisico, tal como un disco (CD, DVD, etc.), cinta magnética, disco duro o sélido usado como
soporte para almacenamiento de datos digitales. (Instituto de investigaciones bibliotecolégicas y de la
Informacion, 2014).

[ Metadatos ]

Informacién estructurada o semiestructurada que posibilita la creacion, la gestion y el uso de los
registros a lo largo del tiempo, (NTC-ISO 23081.2:2007)

[ Objeto de informacioén ]

Objeto de datos junto con su Informacion de la representacién. (NTC-ISO 14721:2018).

[ Objeto analégico ]

Es la agregacion de valores continuos de datos acerca de un objeto documental dr tipo analdgico
texto, audio, video.
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Objeto digital

Es la agregacion de valores discretos —diferenciados o discontinuos— de una o mas cadenas de bits con datos
acerca de un objeto documental y los metadatos acerca de las propiedades del mismo. Adicionalmente,
cuando sea necesario, la descripcion de los métodos para realizar operaciones sobre el objeto (pueden ser
textos, bases de datos, imagenes fijas o en movimiento, grabaciones sonoras, material grafico, programas
informaticos o paginas web), sin perjuicio de los formatos que puedan surgir en el futuro.

Obsolescencia programada

Practica empresarial que consiste en la reduccién deliberada de la vida de un producto para incrementar su
consumo.

Obsolescencia tecnoldgica

Desplazamiento de una solucién tecnoldgica establecida en un mercado como resultado de mejoras o
desarrollos importantes en la tecnologia. (GTC-ISO-TR 18492:2013)

Paquete de informacion

Contenedor ldgico compuesto de Informacién de Contenido opcional e Informacién Descriptiva de la
Preservacion opcional asociada.

Practica

Acciones conducidas a ejecutar los procedimientos. Las practicas se miden mediante los registros
(documentacion) u otra evidencia que registre las acciones completadas. (NTC-ISO16363:2016)

Procedimiento

Declaracién escrita que especifica las acciones que se requieren para completar un servicio o para lograr un
estado o condicion especificos. Los procedimientos especifican como se han de cumplir los diversos aspectos
de los planes relevantes de implementacién de la preservacion. ((NTC-ISO16363:2016)
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[ Repositorio digital ]

Sistema informatico donde se almacena la informacién de una organizacion con el fin de que sus miembros la
puedan compartir (traduccién definicién TERMCAT). Un depdsito de documentos digitales, cuyo objetivo es
organizar, almacenar, preservar y difundir en modo de acceso abierto (Open Access). Archivo centralizado
donde se almacenan y administran datos y documentos electronicos y sus metadatos (definicion segun ENI).

[ Sistema Integrado de Conservacion ]

Es el conjunto de planes, programas, estrategias, procesos y procedimientos de conservacién documental y
preservacion digital, bajo el concepto de archivo total, acorde con la politica de gestion documental y demas
sistemas organizacionales; tendiente a asegurar el adecuado mantenimiento de cualquier tipo de informacion,
independiente del medio o tecnologia con la cual se haya elaborado, conservando atributos tales como
unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
produccion y/o recepcion, durante su gestion, hasta su disposicion final, es decir, en cualquier etapa de su ciclo
vital.

[ Software ]

Conjunto de los programas de cémputo, procedimientos, reglas, documentacion y datos asociados, que

forman parte de las operaciones de un sistema de computacién. (Tomado del estdndar 729 del IEEES)

o @SantaMartaDTCH o @SantaMartaDTCH @ @santamartadtch . Carrera 4 con calle 24,
Cl. 14 #2-49 Centro Histdrico

4209600 ext. 1208
secretariageneral@santamarta.gov.co

www.santamarta.gov.co
Nit: 891.780.009-4




MARTA

El cambio es

@ SANTA

- ] ableB
memcise  PLAN DE PRESERVACION DIGITAL A LARGO PLAZO '

APENDICE B. EVALUACION DE LA CAPACIDAD TECNICA DEL SGDEA

Se realiza una evaluacion de la capacidad técnica, relacionada con el SGDEA, al inicio del
mismo. En la evaluacion de requisitos para la implementacion del SGDEA, se revisan aspectos
relacionados con:

Clasificacion y ordenacion documental
Retencion y disposicion

Captura e ingreso de documentos
Busqueda y presentacién

Metadatos

Control y seguridad

Flujos de trabajo

Flujos electronicos

Requerimientos no funcionales

AN NI N NN VN NN

Para cada uno de los requisitos evaluados se marca la opcién “Si”, en caso de cumplir con el
mismo, seguido del nombre del “'DOCUMENTO DE SOPORTE", donde se encuentra la informacion,
que respalda dicho cumplimiento; en caso contrario se indica la opcién “NO”.

Una vez realizada la Evaluacidn de Requisitos para la Implementacion de un SGDEA, se tienen
en cuenta los porcentajes de cumplimiento, por cada uno de los distintos aspectos revisados. Ante
los incumplimientos se genera una No Conformidad, con la posterior realizacion de una Accion
Correctiva y actividades que permitan su cabal realizacién.

La meta es de un cumplimiento igual o superior al 80%, del total de los requisitos expuestos.
El Indicador es: Porcentaje de requisitos de la capacidad técnica del SGDEA, que se cumplen.

Porcentaje de Requisitos Cumplidos: # de requisitos que se cumplen / total de requisitos
evaluados*100.

A continuacion, los distintos a requisitos a evaluar para el cumplimiento de la capacidad técnica,
de un SGDEA:

Tabla 6
Evaluacion de la Capacidad Técnica del SGDEA
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EVALUACION DE LA CAPACIDAD TECNICA DEL SGDEA

CLASIFICACION Y ORGANIZACION DOCUMENTAL SI DOCUMENTO NO
DE SOPORTE

El SGDEA permite la creacion, importacion, parametrizacion, automatizacién, administracion y
versiones de las TRD, a partir de plantillas predefinidas, asistentes de configuracion, cargue de
archivos planos o a través de la incorporacion de otros mecanismos que faciliten la administracion
y la gestién de la TRD

El SGDEA permite que las TRD tengan asociados los siguientes campos de manera opcional:

» una descripcion y/o justificacion

» una descripcién y/o justificacion

« Versién de la TRD

» Fecha de actualizacién de la TRD en el sistema

« Identificador Unico cuando se crea.

El SGDEA garantiza que los documentos producidos y asociados a una TRD, mantendran los
criterios de tiempos y de disposicién final de la versién correspondiente

El SGDEA representa la organizacion de los expedientes y documentos, incluyendo sus metadatos,
a partir del esquema del cuadro de clasificacién documental.

SGDEA incorpora multiples niveles para el esquema del Cuadro de Clasificacion Documental.

El SGDEA valida la informacién que se ingresa en el esquema de la TRD a través de generacion de
alertas o incorporacién de opciones que incluyan asistentes paso a paso (listas desplegables,
alertas, listas de chequeo, ventanas de ayuda, entre otras) que indiquen si existe informacion
similar o igual en el sistema

El SGDEA permite la importacion y exportacion total o parcial de la TRD, en un formato abierto y
editable, teniendo en cuenta:

« Para la importacion:

* Permitir la importacion de los metadatos asociados.

* Cuando se importen la TRD o TVD y sus metadatos, el SGDEA valida y arroja los errores de
estructura y formato que se presenten.

- Para la exportacion:

* Permitir la exportacion de metadatos asociados, incluyendo pistas de auditoria.

Los procesos de importacion y exportacion generan reportes y estas acciones quedan registradas
en las pistas de auditoria.

El SGDEA permite la integracién con los diferentes servidores de correo electrénico de acuerdo a
las necesidades o politicas de cada organizacion.

Los documentos dentro del SGDEA heredan los metadatos de su serie o subserie.

El SGDEA permite exportar el directorio, de todos los expedientes y/o carpetas clasificadas en una
serie especifica y su contenido.

Una vez finalizado el tramite administrativo, el SGDEA incorpora opciones para el cierre del
expediente. (manual o automatico)

Una vez cerrado el expediente se restringe la adicién o supresién de carpetas o documentos
Excepciones: Cuando por disposiciones legales o administrativas sea necesario reabrir un
expediente, esta accion se realiza mediante un perfil administrativo y queda registro de ello en las
pistas de auditoria, con la explicacién del motivo por el cual se realizé la accién

El SGDEA hace accesible el contenido de los expedientes de acuerdo con los roles y permisos.

El SGDEA impide la eliminacién de un expediente electronico o de su contenido. Sin embargo,
existen dos excepciones a este requisito:

1. La eliminacién de acuerdo con lo establecido en las TRD

2. Eliminacién por un rol administrativo como parte de un procedimiento auditado.

El SGDEA permite la asignacion de un vocabulario controlado y normalizado compatible con las
normas nacionales y estandares internacionales

El SGDEA proporciona a los administradores herramientas para informes estadisticos de la
actividad dentro de la TRD.

El SGDEA permite la generacion de expedientes electrénicos y sus componentes (documento
electrénico, foliado, indice firmado y metadatos)
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El SGDEA permite que los documentos que componen el expediente, hereden los tiempos de
conservacion establecidos en la TRD.

El SGDEA permite diligenciar metadatos de ubicacion, que luego van a permitir su ubicacién a nivel
de unidades documentales, para el caso de los expedientes hibridos.

El SGDEA permite que todas las acciones efectuadas sobre el expediente, sean registradas en un
historial de eventos que puede ser consultado por usuarios que tengan acceso al expediente
electrénico.

El SGDEA permite que el historial de eventos del expediente electronico pueda ser exportado.

El SGDEA permite exportar el indice electrénico a formato XML.

El SGEDEA permite la transferencia de la estructura la TRD mediante un archivo XML

El SGDEA permite la incorporaciéon de la firma electrénica para la generacion del indice del
expediente electrénico.

El SGDEA permite cotejar la composicién de los documentos electrénicos que integran el
expediente electrénico, asegurando su integridad y autenticidad.

El SGDEA registra como metadatos la fecha y la hora de registro de la carga de un documento al
expediente electrdnico.

El SGDEA permite realizar la trazabilidad de los documentos electrénicos en el cuadro de
clasificacion documental mostrando informacion como minimo de que, quien, cuando y como
realizé acciones en el mismo.

El SGDEA permite que el CCD y las TRD sean controladas Unicamente por un rol administrador y
que pueda agregar, modificar y reorganizar la estructura.

El SGDEA permite la reubicacion de una carpeta (o conjunto de carpetas) o documento, a un lugar
distinto dentro de la estructura de clasificacion, y garantizar que se mantenga los metadatos y
demas atributos (permisos)

El SGDEA registra en la pista de auditoria, cuando se realice la reubicacién de una carpeta (o
conjunto de carpetas) o documento.

;El SGDEA permite registrar las razones por las que se realiza la reubicacion de cualquier elemento
de la estructura de clasificacion y almacenarlo como una propiedad o metadato?

El SGDEA permite que un documento pueda estar ubicado en diferentes partes de la estructura de
clasificacién, sin gue esto signifique la duplicacién del documento.

El SGDEA garantiza que los documentos electronicos de archivo que se capturen se asocien a una
TRD configurada en el sistema.

El SGDEA permite establecer niveles de seguridad del expediente de acuerdo con los niveles de
seguridad establecidos por la entidad.

El SGDEA permite otorgarle un nimero Unico de identificacién a un documento cuando es cargado
al expediente.

El SGDEA permite multiples firmas electrénicas o digitales en los documentos electrénicos

El SGDEA dispone de una opcién o servicio para la conversion de documentos a los formatos
establecidos por el Archivo General de la Nacién.

El SGDEA permite modificar los tiempos de retencién para un conjunto de series y/o expedientes.
El SGDEA permite ingresar los datos de localizacion de un expediente hibrido (referencia cruzada al
expediente fisico). El sistema permite diligenciar metadatos de ubicacién, que luego van a permitir
su ubicacién a nivel de unidades documentales, para el caso de los expedientes hibridos.

RETENCION Y DISPOSICION s | e | NO
El SGDEA permite sélo al rol administrador crear y/o gestionar tiempos de retencion y disposicion.
El SGDEA mantiene una historia inalterable de modificaciones (pistas de auditoria) que se realizan
en los tiempos de retencion y disposicion, incluida la fecha del cambio o eliminacion y el usuario
que lo registra.
El SGDEA garantiza que cualquier cambio a un tiempo de retencién y disposicion se aplique
inmediatamente a todas las series, subseries a las que se asigna.
Los SGDEA permiten como minimo las siguientes acciones de disposicion para cualquier regla de
retencién y disposicion:
- Conservacion permanente
« Eliminacion automaética
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EVALUACION DE LA CAPACIDAD TECNICA DEL SGDEA
« Eliminacién con autorizacién del rol administrativo
- Transferencia
» Seleccion
El SGDEA no limita la duracién de los tiempos de retencion.
El SGDEA activa automaticamente una alerta al rol administrador cuando el periodo de retencion
aplicable esta a punto de cumplir el tiempo establecido.
El SGDEA permite a un usuario autorizado aplazar la eliminacion de una serie, subserie, expediente
determinado. Cuando esto ocurra, el SGDEA solicita y almacena como minimo la siguiente
informacién en la pista de auditoria:
« La fecha de inicio de la interrupcién
« La identidad del usuario autorizado
« El motivo de la accion
Cuando el SGDEA esta transfiriendo o exportando expedientes y/o documentos y alguno de ellos
incluye referencias a documentos almacenados en otros expedientes, el SGDEA transfiere o
exportar el documento completo, no solo la referencia y almacenarlos de acuerdo al flujo de
trabajo correspondiente.
"El SGDEA emite una alerta al administrador en el caso en que un expediente electrénico esté listo
para ser eliminado y alguno de sus documentos esté vinculados a otro expediente. El proceso de
eliminacién, se aplaza para permitir una de las siguientes acciones correctivas:
« Solicitar confirmacién para continuar o cancelar el proceso
- Esta accion queda en las pistas de auditoria relacionando minimo los siguientes datos: fecha de
inicio; identidad del usuario autorizado; motivo de la accién
+ Permite copiar el documento a un expediente determinado y actualizar las referencias
correspondientes, con el fin de garantizar la integridad del expediente.
Cuando por motivos de obsolescencia tecnoldgica, seguridad de la informacion, causal
administrativo o judicial, se requiera exportar, transferir o migrar los documentos se garantiza la
integridad de los expedientes, respecto a:
» Componentes del expediente (documento electrénico, foliado, indice firmado y metadatos)
» Estructura de los documentos, preservando las relaciones correctas entre ellos.
Durante un proceso de migracion entre diferentes sistemas o plataformas tecnolégicas se garantiza
que:
« Exportar o transferir los documentos correspondientes con las reglas de retencion y disposicién y
sus respectivos controles de acceso (seguridad para consulta) para que puedan seguir aplicandose
en el sistema de destino
« Imprimir uno o mas informes o reportes que muestren las reglas que se aplicaran a cada conjunto
de documentos con sus caracteristicas.
- Garantizar la estructura del expediente garantizando que los vinculos archivisticos se conserven
en todo momento
El SGDE genera un reporte del estado de la transferencia o exportacion realizada y guardar datos
de la accién realizada en las pistas de auditoria.
Conserva todos los Documentos Electronicos de Archivo (DEA) que se hayan transferido, al menos
hasta que se reciba la confirmacién de que el proceso de transferencia ha concluido
satisfactoriamente.

DOCUMENT
CAPTURA E INGRESO DE DOCUMENTOS SI | 200t | No
El SGDEA permite la definicién y parametrizacion de formatos de captura y el mantenimiento de
los mismos, teniendo en cuenta las necesidades del negocio, los estandares, formatos abiertos y
formatos recomendados por el AGN
El SGDEA permite gestionar contenidos como: videos, audio, imagen, entre otros, de la misma
forma que los documentos electrénicos de texto
El proceso de captura de documentos del SGDEA cuenta con los controles y la funcionalidad
adecuados para garantizar que los documentos se asocian con la TRD.
El SGDEA no limita el nimero de documentos que pueden ser capturados en cualquier serie,
subserie, expediente ni sobre el nimero de documentos que se pueden almacenar.
Para la captura de documentos que tienen anexos el SGDEA los gestiona como unidad,
restringiendo el uso de formatos comprimidos.
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Cada vez que un archivo adjunto se captura como un documento por separado, el sistema permite
asignar el vinculo archivistico en el registro de metadatos
El SGDEA restringe y genera una alerta cuando se importe un documento en un formato no
configurado en el sistema e indicar al usuario los formatos permitidos.
El SGDEA ofrece opciones de gestion de notificaciones y avisos por medio de correo electrénico.
Cuando el usuario captura un documento que tiene mas de una version, el SGDEA permite al
usuario elegir:
« Que todas las versiones son de un solo documento
+ Una sola versién como documento oficial
» Cada version como un documento individual.
El SGDEA genera una alerta al intentar capturar un registro gue este incompleto o vacio.
El SGDEA cumple como minimo con los siguientes estandares de interoperabilidad: OAI-PMH y
CMIS-OASIS, para garantizar la interoperabilidad con otros sistemas.
Cuando se realiza captura masiva de documentos, el SGDEA permite la administracion de las colas
de entrada. A través de servicios como:
* Ver cola
» Pausar la cola de un documento o de todos
* Reiniciar la cola
« Eliminar la cola.
El SGDEA se integra como minimo con una solucidn de digitalizacion y permite:
« El escaneo monocromatico, a color o en escala de grises
« El escaneo de documentos en diferentes resoluciones
- Manejar diferentes tamarios de papel estandar
» Reconocer y capturar documentos individuales en un proceso de digitalizacién masiva
« Tener la funcionalidad de reconocimiento éptico de caracteres (OCR) (optical character
recognition) e ICR (intelligent character recognition).
- Guardar iméagenes en formatos estandar.
- El SGDEA incluye tecnologias de reconocimiento de datos, (de acuerdo a las necesidades y las
que sean requeridas por la entidad)
« (OCR) Reconocimiento optico de caracteres
« (HCR) Huella de la mano de reconocimiento de caracteres
» (ICR) Reconocimiento inteligente de caracteres
» (OMR) Reconocimiento éptico de marcas
» Reconocimiento de cédigo de barras
El SGDEA permite la captura automatica de metadatos pertenecientes a mensajes de correo
electrénico y sus archivos adjuntos.
El SGDEA permite al usuario capturar un mensaje de correo electronico asignandolo dentro de una
serie, subserie o expediente.
El SGDEA tiene la opcién de capturar en una sola operacion, varios correos electrénicos
seleccionados manualmente.
El SGDEA permite parametrizar firmas individuales, multiples firmantes, firmas masivas de
documentos y firmas por lotes de documentos.
El SGDEA permite la integracién con mecanismos tecnoldgicos tales como: firmas digitales,
estampado cronoldgico, mecanismos de encriptacién, marcas digitales electrénicas, estampado
cronolégico y cualquier otro procedimiento informatico que se cree a futuro.
El SGDEA soporta formatos de firma digital tales como CADES, PADES Y XADES
El SGDEA permite vistas de los Documentos Electrénicos de Archivo DEA que carecen de la
aplicacion utilizada para generarlos.
El SGDEA permite que los registros almacenados temporalmente sean modificados y completados
para continuar con su proceso.
El SGDEA permite la configuracion de una lista de correos con el fin de identificar las cuentas que
seran gestionadas de manera automatizada cada vez que se envien y se reciban mensajes en las
mismas.
El SGDEA permite la activacion o desactivacion de las cuentas de correo que seran gestionadas de
manera automatizada.
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El SGDEA permite la captura de correos electronicos de entrada y de salida que contengan o no
archivos adjuntos, considerandolos como un solo DEA, respetando su contenido, contexto y
estructura.
El SGDEA permite el registro de informacion basica de contexto (metadatos) automaticamente
obteniéndola del encabezado del correo electrénico.
El SGDEA cuenta con una plataforma estandar compatible con la definicién de estructuras de datos
(XML), que brinden la posibilidad de realizar importacién de informacién del mismo y de otros
sistemas garantizando su interoperabilidad.
El SGDEA permite a un perfil administrador, actualizar y adicionar informacién de contexto
(metadatos) a los datos importados que presenten inconsistencias o que lo requieran, y se lleva un
registro detallado de auditoria de estas operaciones en una estructura independiente.
En el proceso de captura el SGDEA permite la conversion de formato de archivo del documento a
un formato previamente parametrizado en el sistema.
El SGDEA permite crear documentos basados en plantillas prestablecidas y formularios
El SGDEA proporciona una herramienta de edicién / disefio de plantillas que permite a
administradores de sistema, crear plantillas de acuerdo a las necesidades de la entidad

BUSQUEDA Y PRESENTACION SI

El SGDEA permite al usuario buscar y recuperar informacion que se encuentre dentro de
documentos, listas de documentos y metadatos, de acuerdo al perfil de acceso.

El SGDEA proporciona una funcién de busqueda que permita utilizar combinaciones de criterios de
busqueda:

» Operadores booleanos (y, o, exclusivo, o, no)

» Coincidencias aproximadas.

« Intervalos de tiempo

« Permitir bisqueda con comodines (*?,$, =, +,-)

« Por agrupaciones (Cédigo, Serie, subseries, asunto, usuario, area responsable, palabras clave...)
« Tipos de formatos

« Cualquier combinacion valida con un nimero limitado de criterios de busqueda, utilizando
cualquier combinacién de contenido textual o de metadatos.

» Opcién de autocompletar

El SGDEA permite:

« Ver la lista de resultados de una busqueda

» Listar documentos que componen un resultado de la busqueda,

« Ver la lista de todos los expedientes y documentos relacionados a cualquier serie determinada,
con su respectivo contenido.

« Incluir funciones para presentar en los medios adecuados la salida de los documentos que no se
pueden imprimir. Por ejemplo, documentos de audio y video.

= Mostrar miniaturas de imagenes digitalizadas como una ayuda para la navegacién y bdsqueda.
El SGDEA proporciona herramientas para la generacion de informes y reportes.

El SGDEA permite generar informes que incluyan como minimo graficos y tablas.

El SGDEA permite generar informes sobre los errores presentados en el sistema (Cargue de
documentos fallidos, procesos y procedimientos incompletos, nimero de intentos fallidos al
sistema...)

El SGDEA permite la busqueda dentro de los niveles de jerarquia del cuadro de clasificacion.

El SGDEA proporciona al usuario maneras flexibles de imprimir los documentos de archivo y sus
correspondientes metadatos.

El SGDEA permite que se impriman listas de los resultados de busquedas.

El SGDEA permite visualizar los documentos de archivo recuperados como resultado de la
busqueda sin necesidad de cargar la aplicacién de software asociada.

El SGDEA permite la busqueda de texto libre y metadatos de forma integrada y coherente.

El SGDEA permite que en los resultados de busqueda se presenten Unicamente las carpetas y
documentos a los que el usuario tiene acceso de acuerdo a los niveles de permisos definidos.

El SGDEA ofrece una clasificacion de los resultados de la busqueda, segun su pertinencia,
relevancia, fechas, nombre, autor, creador, modificador, tipo de documento, tamafio, entre otros.
El SGDEA permite que ninguna funcién de blsqueda revele jamés al usuario informacién como

DOCUMENTO

DE SOPORTE No
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contenido o metadatos, que se le tengan restringidos por permisos de acceso.
El SGDEA permite la previsualizacion de documentos del expediente, sin que eso implique la
descarga del documento

DOCUMENTO
DE SOPORTE

METADATOS SI
El SGDEA permite incorporar diferentes esquemas de metadatos.
El SGDEA permite al usuario autorizado parametrizar modificar y aplicar las reglas de los elementos
del esquema de metadatos
El SGDEA permite que los valores de los metadatos se hereden automaticamente de forma
predeterminada desde el nivel inmediatamente superior en la jerarquia de clasificacion.
El SGDEA presenta en pantalla los metadatos de los documentos capturados
El SGDEA permite la asignacion previa de palabras clave a las series, subseries, expedientes y/o
documentos, basados en bancos terminoldgicos, tesauros, taxonomias, entre otros.
El SGDEA permite que al momento de la captura o en una etapa posterior de procesamiento, se
puedan ingresar metadatos adicionales.
El SGDEA valida y controla la entrada de los metadatos minimos obligatorios.
El SGDEA permite la extraccion automatica de metadatos de los documentos al momento de la
captura o cargue al sistema.

NO

DOCUMENTO
DE SOPORTE

CONTROL Y SEGURIDAD SI
El SGDEA permite la creacion y administracién de usuarios, roles y permisos
El SGDEA permite revocar privilegios de un grupo o usuarios seleccionados
El SGDEA ofrece opciones de configuracién para asignar o eliminar roles después de un periodo
predefinido automéaticamente.
El SGDEA permite configurar controles restringir el acceso de acuerdo a los perfiles configurados
por el administrador del sistema.
El SGDEA soporta diferentes mecanismos de autenticacion.
El SGDEA genera y mantener pistas de auditoria inalterables de las acciones realizadas por cada
uno de los usuarios que ingresan al sistema.
El SGDEA captura y almacena en las pistas de auditoria, como minimo informacién sobre:
» Toda accién realizada sobre cada documento, expediente, usuario y metadato
» Toda accion realizada en los pardmetros de administracion
« Usuario que realiza la accién
» Fecha y hora de la acciéon
» Cambios realizados a los metadatos
» Cambios realizados a los permisos de acceso
» Creacion, modificacion o eliminacién de usuarios, grupos o roles del sistema
« Pais, navegador, direccion ip, tipo de dispositivo, sistema operativo, desde donde fue abierta la
sesion del sistema.
El SGDEA mantiene las pistas de auditoria en el sistema durante el tiempo que se haya establecido
en las politicas de la Entidad y las normas aplicables
Cualquier intento de violacion de los mecanismos de control de acceso es registrado en las pistas
de auditoria
El sistema impide desactivar la generacién y almacenamiento de las pistas de auditoria.
Las pistas de auditoria del SGDEA permite identificar los errores en la ejecucién de los procesos.
(Mantenimiento en menor tiempo)
El SGDEA permite a un usuario autorizado parametrizar el nimero de intentos fallidos de ingreso a
la sesion.
El SGDEA permite a un usuario autorizado parametrizar el nimero de intentos fallidos de ingreso a
la sesién.
El SGDEA bloqguea al usuario una vez se hayan completado el nimero de intentos fallidos
configurados por el usuario autorizado para el inicio de sesion y notificar mediante un mensaje de
alerta.
El SGDEA permite generar informes con los datos almacenados en las pistas de auditoria,
permitiendo filtros y seleccion de criterios establecidos por el usuario solicitante.
El SGDEA permite programar rutinas de copia de seguridad (backup) y su recuperaciéon cuando sea

NO
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necesario.

El SGDEA permite la parametrizacién de copias de seguridad de los documentos en conjunto con
los metadatos.

EL SGDEA notifica al usuario encargado, fallas criticas en los servicios del sistema en el instante en
gue se presentan

EL SGDEA permite la creacion, gestién y configuracién de niveles de clasificacion de informacion a
que haya lugar (Clasificada, reservada, confidencial, de acuerdo a la normatividad existente) y
permitir acceso a esta dependiendo el rol de usuario.

EL SGDEA garantiza que las operaciones realizadas en el sistema estan protegidas contra
adulteracion, supresion, ocultamiento y demas operaciones que atenten contra la autenticidad,
integridad y disponibilidad de la informacién

EL SGDEA cuenta con mecanismos de recuperacién de credenciales de acceso obedeciendo las
politicas de ingreso seguro.

El SGDEA permite configurar y ejercer controles sobre tiempos de inactividad y bloqueo

EL SGDEA garantiza que las transacciones u operaciones que realice el sistema las cuales presenten
fallos en su ejecucion se reversa al estado inicial en la ejecucién del proceso. (rollback) (evita envio
de informacién incompleta y perdida de la misma).

EL SGDEA aplica técnicas criptogréaficas en las operaciones y/o transacciones criticas o sensibles
para la organizacion.

Cuando el SGDEA realice procesos de importacion o exportacion de informacién, realiza a través de
interfaces seguras y aplicar protocolos y mecanismos de seguridad.

El SGDEA no limita el nimero de roles o grupos gue se puedan configurar

El SGDEA permite marcar un usuario individual como inactivo, sin eliminarlo del sistema.

El SGDEA permite la generacion de registros de control o hashes que permitan validar la integridad
de los registros de seguridad generados

El SGDEA permite la inclusién en los reportes generados de un rétulo que permita identificar su
nivel de clasificacion (clasificado, reservado, restringido, entre otros), de acuerdo con la clasificacion
asignada mediante pardmetro al momento de su creacion

El SGDEA permite la definicién por parametro y controlar la longitud minima y maxima de las
contrasefas.

El SGDEA permite la definicién por pardmetro y controlar el nimero de contrasefias a recordar
(Histdrico de contrasefas).

El SGDEA permite la definicién de un diccionario de contrasefias no validas y controlar que las
contrasefas no coincidan con las existentes en dicho diccionario.

El SGDEA controla mediante pardmetro la complejidad de la contrasefia. Cuando se habilita la
complejidad, la contrasefia tiene una combinacion de caracteres numéricos, alfabéticos
(Mayusculas y Minusculas) y signos o caracteres especiales.

El SGDEA permite que las contrasefias nunca pueden ser almacenadas en formato texto. Son
almacenadas por medio de un algoritmo de encripcién de una sola via reconocido por la industria
como MD5 y SHA. Para estos procesos de cifrado se utilizan llaves cuya longitud minima sea de
128 bits.

El SGDEA desconecta los usuarios que hayan permanecido inactivos en el sistema durante un
tiempo definido mediante un pardmetro que especifique este tiempo

El SGDEA permite definir por parametro y controlar la vigencia minima, vigencia méaxima y tiempo
de aviso de vencimiento, de las contrasefas:

El SGDEA permite manejar los siguientes estados para las cuentas de usuario: Habilitado,
deshabilitado, bloqueado, suspendido.

El SGDEA permite rastrear de forma automatica y sin ninguna intervencién manual todas las
acciones realizadas en el sistema, y almacenar los datos sobre estas en la pista de auditoria

El SGDEA permite contar con procedimientos automaticos para copias de seguridad y restauracion
encaminados a realizar copias periddicas de seguridad de todos elementos dentro del sistema
(carpetas, documentos, metadatos, usuarios, roles, permisos, configuraciones especificas).

El SGDEA en caso de presentarse fallas durante la restauracion de las copias de seguridad permite
notificar sobre el fallo y los detalles del mismo, para que el administrador tome las decisiones
necesarias para subsanar los errores.

FLUJOS DE TRABAJO SI DOCUMENTO NO
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El SGDEA permite la creacién, administracion y ejecucion de flujos de trabajo.
El SGDEA permite diagramar y modelar flujos de trabajo.
El SGDEA permite diagramar tareas que componen un proceso y/o procedimiento
El SGDEA permite parametrizar los tiempos de ejecucion y respuesta de los procesos ejecutados.
El SGDEA permite incorporar un mecanismo de simulacién para analizar los flujos de trabajo
modelados.
El SGDEA permite la parametrizacién de Reglas para la configuracién y gestién de:
« Estados del Flujo de Proceso
- Validacién de Actividades
« Definicién y asignacién de usuarios.
El SGDEA permite la administracion y control de los procesos por lotes y los procesos automaticos
programados.
El SGDEA permite parametrizar los accesos, creacion, modificacién o control total para usuarios o
grupos de usuarios de los flujos de trabajo
El SGDEA permite al usuario del flujo de trabajo:
« Visualizar las actividades que tiene pendientes por realizar
« Priorizar por diferentes criterios
« Visualizar informacién en tiempo real sobre el desempefio de sus procesos
El SGDEA permite visualizar de manera gréfica el estado de cada flujo de trabajo.
El SGDEA no limita el ingreso de acciones que componen cada flujo de trabajo
El SGEDEA permite contener multiples versiones de un mismo proceso y/o procedimiento. Permite
al administrador seleccionar la Ultima version.
El SGDEA genera los flujos de trabajo en un formato estandar.
El SGDEA genera un identificador Unico para cada flujo de trabajo
El SGDEA genera una trazabilidad de las acciones de los flujos de trabajo e incluirla en las pistas de
auditoria
El SGDEA permite solo a un rol administrador autorizado a crear, parametrizar, administrar y poner
en ejecucion flujos de trabajo.
« Duracion real de los procesos versus el tiempo estimado de duracion
« Actividades que tienen mayor porcentaje de retraso.
El SGDEA permite definir los flujos de trabajo basado en plantillas.
El SGDEA permite detener un flujo de trabajo.
Define los tiempos limite de ejecucion de los flujos y de cada una de sus actividades enviando
notificaciones de incumplimiento.
Cuenta con semaforos que muestran el cumplimiento de tiempos en cada una de las actividades
de un flujo.
FLUJOS ELECTRONICOS SI | D ororre | NO
El SGDEA permite la creacion, administracion y ejecucion de flujos
El SGDEA permite diagramar y modelar flujos electrénicos
El SGDEA permite diagramar tareas que componen un proceso y/o procedimiento.
El SGDEA permite parametrizar los tiempos de ejecucion y respuesta de los procesos ejecutados.
El SGDEA permite incorporar un mecanismo de simulacién para analizar los flujos de trabajo
modelados.
El SGDEA permite la parametrizacién de Reglas para la configuracion y gestién de:
« Estados del Flujo de Proceso
» Validacién de Actividades
« Definicién y asignacién de usuarios
El SGDEA permite la administracién y control de los procesos por lotes y los procesos automaticos
programados.
El SGDEA permite parametrizar los accesos, creacion, modificacion o control total para usuarios o
grupos de usuarios de los flujos de trabajo.
El SGDEA permite al usuario del flujo electrdnico:
» Visualizar las actividades que tiene pendientes por realizar
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« Priorizar por diferentes criterios
« Visualizar informacion en tiempo real sobre el desempefio de sus procesos
El SGDEA permite visualizar de manera gréfica el estado de cada flujo electrénico.
El SGDEA no limita el ingreso de acciones que componen cada flujo electrénico.
El SGEDEA permite contener multiples versiones de un mismo proceso y/o procedimiento. Permite
al administrador seleccionar la Gltima version
El SGDEA genera los flujos de trabajo en un formato estandar
El SGDEA genera un identificador Unico para cada flujo electrénico
El SGDEA genera una trazabilidad de las acciones de los flujos electrénicos e incluirla en las pistas
de auditoria
El SGDEA permite solo a un rol administrador autorizado a crear, parametrizar, administrar y poner
en ejecucion flujos electrénicos.
« Duracion real de los procesos versus el tiempo estimado de duracion
« Actividades que tienen mayor porcentaje de retraso.
El SGDEA permite definir los flujos de trabajo basado en plantillas
El SGDEA permite detener un flujo electrénico.
Define los tiempos limite de ejecucién de los flujos y de cada una de sus actividades enviando
notificaciones de incumplimiento
Cuenta con semaforos que muestran el cumplimiento de tiempos en cada una de las actividades
de un flujo.
REQUERIMIENTOS NO FUNCIONALES S| D ororre | NO
El tiempo de inactividad no prevista del SGDEA, no supera las 10 horas al trimestre y 40 horas al
aho
El SGDEA esté disponible las 24 horas del dia, 7 dias de la semana, 365 dias del afio
Cuando se produzca un fallo del software o del hardware, resulta posible devolver el sistema a un
estado conocido (mas reciente que la copia de seguridad del dia anterior) en menos de 02 horas
de trabajo con el hardware disponible.
El SGDEA es capaz de realizar una busqueda sencilla en 3 segundos y una busqueda compleja
(combinando criterios) en maximo 5 segundos, con independencia de la capacidad de
almacenamiento y el nimero de documentos en el sistema.
Toda funcionalidad del sistema y transaccién de negocio realizada en el SGDEA responde al
usuario en menos de 5 segundos.
El SGDEA es escalable y no permitir ninguna caracteristica que impida su uso en organizacion de
pequefio o gran tamafo, permitiendo aumentar la capacidad del sistema para ofrecer mas servicios
a un mayor nimero de usuarios sin degradar la calidad del servicio.
El SGDEA es 100% web y su administracion y parametrizacion se realiza desde el navegador. Se
proveen interfaces de escritorio opcionales
El SGDEA ofrece soporte para sistemas de almacenamiento tipo NAS, DAS y SAN.
El SGDEA permite la facil instalacién y despliegue de plugin y desarrollos personalizados
El SGDEA es disefiado y construido con los mayores niveles de flexibilidad en cuanto a la
parametrizacién de los tipos de datos, de tal manera que la administracién del sistema sea
realizada por un administrador funcional del sistema.
El SGDEA provee al menos dos interfaces para la Gestion del ECM y sus componentes:
« Interface de comandos
« Interface grafica de usuario
El SGDEA proporciona en todo momento al usuario final y al administrador funciones de uso facil e
intuitivo
El SGDEA cuenta con manuales de usuario estructurados adecuadamente
El SGDEA cuenta con un médulo de ayuda en linea.
El SGDEA posee un disefio “Responsive” a fin de garantizar la adecuada visualizacion en multiples
computadores personales, dispositivos, tabletas y teléfonos inteligentes
El SGDEA es disefiado y construido con los mayores niveles de flexibilidad en cuanto a la
parametrizacion de los tipos de datos, de tal manera que la administracion del sistema sea
realizada por un administrador funcional del sistema.
El SGDEA permite que los usuarios modifiquen o configuren la interfaz gréfica a su gusto. Con
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elementos de personalizacién sencillos, que abarquen, al menos las siguientes opciones, sin
limitarse necesariamente a estas:

» Contenidos de los menus

+ Disposicién de las pantallas

» Uso de teclas de funciones y atajos de teclado

» Colores y tamanio de las fuentes que se muestran en pantalla.

El SGDEA permite acceso a todas las funcionalidades y a cualquier interfaz de la aplicacién a través
del teclado.

El SGDEA provee informacién de contexto e informacién del estado del usuario en todo momento.
El SGDEA permite al usuario gestionar las ventanas (modificar el tamafo y posicion, minimizar,
maximizar, cerrar la ventana, etc.), y que se guarden estas especificaciones en un perfil de usuario

RESULTADOS DE LA EVALUACION DE LA CAPACIDAD TECNICA DEL SGDEA
SI NO META PLANIFICADA META ALCANZADA OBSERVACIONES
o @SantaMartaDTCH o @SantaMartaDTCH @ @santamartadtch . Carrera 4 con calle 24,
Cl. 14 #2-49 Centro Histdrico
4209600 ext. 1208
. secretariageneral@santamarta.gov.co

www.santamarta.gov.co
Nit: 891.780.009-4
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