DIRECCION DE TECNOLOGIAS W

DE LA INFORMACION Y
LAS COMUNICACIONES SANTAMARTA
El cambio es[[T L)

PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA o
INFORMACION

ANO 2023

DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES (TIC)
ALCALDIA DISTRITAL DE SANTA MARTA

CL14 #2-49 Centro Historico
4209600 ext: 1213 0O O © @santamartapTCH

tic@santamarta.gov.co wwuw.santamarta.gov.co

Nit: 891.780.009-4




DIRECCION DE TECNOLOGIAS @

DE LA INFORMACION Y
LAS COMUNICACIONES SANTAMARTA
El cambio es [Tty

PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

VIRNA LIZI JOHNSON SALCEDO
ALCALDESA DISTRITAL

MARLON LABORDE RIVALDO
DIRECTOR TIC

DIRECCJON DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES (TIC)
ALCALDIA DISTRITAL DE SANTA MARTA
2023

ClL.14 #2-49 Centro Historico
4209600 ext: 1213 0O O © @santamartapTCH

tic@santamarta.gov.co www.santamarta.gov.co

Nit: 891.780.009-4




DIRECCION DE TECNOLOGIAS @

DE LA INFORMACION Y
LAS COMUNICACIONES SANTAMARTA

El cambio es [Tty

Contenido
INTRODUGCCION.......ctiitiirieirieieteteie et sttt ste st stesessesessenesseseesessesassesessesessesessenessenessenessenes 7
ORGANO RESPONSABLE ...ttt sttt sa e snens 8
1. ETAPAS DEL PLAN. ..ottt ettt ettt sttt a b aesessenennens 8
2. DEFINICION......oiiiieieeeeeeeee ettt s st e st st snassassanassneenassnsenes 8 @
3. DIAGNOSTICO SITUACIONAL ..ottt sess s s e s ss s sessesanesnens 9
3.1. Dispositivos de hardware y equipos de COMPULO .....cccceevvveeecieceeeeneceeeceeee, 9
3.2. Dispositivos de hardware y equipos de cOomunicaciones........cceceevvevevverveenenne. 9
4. NECESIDAD DE REALIZAR MANTENIMIENTO......ccovitiriirieineeieesesieesie s 9
5. FINALIDAD ..ottt ettt ettt b ettt ettt 10
6. OBJETIVOS GENERALES ...ttt 10
7. OBJETIVOS ESPECIFICOS ...ttt esieve e ess s assas s s sasssnans 10
8. LOGRO QUE SE ESPERA ALCANZAR ....ccoieieeesetetetetet et 11
9. AMBITO DE APLICACION ..ottt es e 11
10.  ACTIVIDADES A REALIZAR ...ttt 11
10.1. Plan de tratamiento de riesgos de seguridad y privacidad de la
INFOTMACTON ..ottt b et b et b ettt sbens 11
10.2.  ESQUEMA GENETAI ....couiiiieiieiieiiiesieeee ettt sttt ettt st sa e ene e 12
10.3.  Definiciones y TErmin0os EMPIleados .......cccocvvirerenieieineniresenee e 12
10.4.  Analisis e ldentificacion de RI€SQOS .......ccocvvirererienieieeeeere e 13

10.4.1. En caso de Infeccion por Accidn de Virus (Tipo de Riesgo —Medio). 13

10.4.2. En Fallas por tension (Tipo de Riesgo —Alt0). ...cccccecveveeeevesecieeieene 14
10.4.3. En caso de Fuego (Tipo de Riesgo —Medio).......cccceeeerererenenenienieinnne 16
10.5. Aspecto de Seguridad en [as REAES ........cccoevereriereiieineeesesere e 16
10.5.1. Control de acceso fisico a las salas de COMPULO ......cccccevevveveeieeeeennne. 16
10.5.2. Control de acceso alared Via PC.......ccooennicinnncccceceseene 17
10.5.3. Proteccion de [0S ServidOresS ...t 17

11, ANALISIS DE RIESGOS ....ooiieveeeeeeeeeeeeteeeieese s seses s sssassesssssssssssssssssssssssassassssassssans 18
11.1.  Bienes susceptibles de un dafio ... 18
11,2, PrIOTMOAUES ..ottt 19

CL14 #2-49 Centro Histérico
4209600 ext: 1213 0O O © @santamartapTCH

i Lt santamarta gov.coJ
Nit: 891.780.009-4 wwuw.santamarta.gov.co




DIRECCION DE TECNOLOGIAS @
DE LA INFORMACION Y

LAS COMUNICACIONES SANTAMARTA

El cambio es [Tty
11.3.  FUENTES A€ DAM0O ...ttt 19
11.3.1. ACCESO NO AULOTIZAUO ..ottt 19
11.3.2. DesSastres NAtUFales ... 20
11.3.3. Fallas de Hardware y EQUIPOS d€ SOPOIte ....ccceoveieirenenerienienieieieeeine 20

11.3.4. Por fallas de personal Clave ... 20 @
11.4. Expectativa anual de dafiOsS........ccocvveeciiiieieiiceeeceeee s 21
11.5. Medidas PreEVENTIVAS......ccccieviitieeecesteee ettt st a et s re s e reeanenas 21
11.5.1. CONLIOl A8 ACCESOS ...ttt 21
11.5.2. Prevision de desastres Naturales.........coveeeenrecenneccnenneeeneseceseeenee 21
11.5.3. Adecuado soporte de UtilitarioS ......ccceceeeeveiiecece e 21
11.5.4. Seguridad fisica del personal ... 22
11.5.5. Seguridad de [ainformacion ... 22
12, PLAN DE RESPALDO ..ottt 22
12.1. (@ o] =21 1Y o TSP 22
12.2. Respaldo de dat0S VITAIES ......cc.eceeiiiececeeeeeeeeeee et 23
12,3, AlCABNCE et 23
12.4.  ANAlISIS de CritiCIAAT ....c.eoveueiiiceciec e 23
12.5. Todainformacion N0 €S CrtICA....c.ccceerirrieeeirriceerec e 24
12.6. Plan derespaldo y responsables........iiiviiineeieeeese e 24
12.7.  TEIrMIN0OS USAUOS ....cuiiiiiiieiiieiirieiirtee sttt ettt sttt ebe e 25
12.7.1. NiVel de CritiCIAA. .....coveireeieieee e 25
12.7.2. PeriodiCidad .........ccoeiiiiiiiiec e 25
12.7.3. LI 0 TS 26
12.7.4. NOMDIe de [atara.......couvveeeieieiiieicee e 26
12.7.5. RESPONSADIES ... e 26
12.7.6. HOTAITOS .ottt 26
12.7.7. SHTIO ettt et b e bbbttt eas 26
12.7.8. MBI .ttt 27
12.8.  Designacion de responsables........c.ciiniinninc e 27
12,9, RESPAIIOS .ttt 27

ClL.14 #2-49 Centro Historico
4209600 ext: 1213 0O O © @santamartapTCH

i Lt santamarta gov.coJ
Nit: 891.780.009-4 wwuw.santamarta.gov.co




DIRECCION DE TECNOLOGIAS @
DE LA INFORMACION Y

LAS COMUNICACIONES SANTA MARTA

El cambio es [Tty
12.9.1. RESPAIAO 1OCAL......cciiiceeeeeeee e e s 27
12.9.2. RISy o L= Lo [o =T 1 4 Lo (o ISR 28
12.10. USO d€ 10S reSPaAldOS....cciviiiiiiiieicieieees et e 29
12.10.1. Uso para propositos de reViSiOn .......c.cereiineineninieneeeseeeseeeseee e 29

12.10.2. Uso para restablecer los sistemas de informacién y servicios de red @

30
12.11. Analisis de impacto de [0S PrOCESOS .....cocvveviieievieieeesie et 30
12.11.1.  ODjJetiVo PriNCIPAl .cuicueeiiieeee ettt 30
12.11.2.  ODbjetivOs €SPECITICOS ...cviiiiiieiceseee et 30
12.12.  Sistemas de iNfOrmMacCiON ... 31
12.13. Principales servicios que deberian ser restablecidos o recuperados

(Centro de COMPULO AILEINO) ...viieieieieeeiees ettt st ne s 31
12,131, GENEIAIES. ..ottt a e st b et e e ene 31
12.13.2.  SOTtWAIE DASE ..o sttt 31
12.13.3. Respaldo de lainformacion........ccoooeviiiciiiiceeceeeceee e 31
13.  PLAN DE RECUPERACION......occotiiiiieiieeireeinsisessessssssssssesssssssesssssssssssses s ssssssnsens 32
13.1. Objetivos del plan de reCUPEracion.........ccoceceverereeieieeeeeeee e 32
13.2.  Listade Verificacion Para Un Plan de Recuperacion de Desastres ........... 32
13.3.  Alcance del plan de reCUPEracCioN ........cccociveverienierieieeeeeese e 33
13.4.  AcCtivacion del PIAN ... 33
13.5. DUracion @SHMATA ......ccooueireuirieiierieeeee ettt be s 34
13.6. ReSPONSADIIAAUES ....oceeeiieieeeee e 34
13.7.  APlIcaCiOn del PIAN ... 35
13.8.  Priorizar larecuperacion de reCUISOS .....ccceivererierierieenesese e sie e 35
13.9. Detalle de alguna de las causas de falla de servidor........ccoccecevveceeveneenenne. 35
13.10. Consecuencias de lainterrupcion del fluido eléctrico.......ccoovvvevieievennnnee. 38
13.11. Recursos de contingencia geNErales ........ccocereereeneeneineeseeeeeeseeieeas 38
13.12. Impacto de la caiday tiempos aceptables de caida.......c.ccccocecvevrerincneennee 39

13.13. Contenido del plan de tratamiento de riesgos de seguridad y privacidad
A 1A INTOIMACTON ..ottt et st e e esbe s re e be s beenaesteesnentens 39

CL14 #2-49 Centro Histérico
4209600 ext: 1213 0O O © @santamartapTCH

i Lt santamarta gov.coJ
Nit: 891.780.009-4 wwuw.santamarta.gov.co




DIRECCION DE TECNOLOGIAS

DE LA INFORMACION Y :
LAS COMUNICACIONES SANTAMARTA

El cambio es [Tty

13.14. Procedimientos paralas Pruebas del plan de tratamiento de riesgos de

seguridad y privacidad de lainformacion - Niveles de Prueba..........cccccovecevennennns 40
13.15. Métodos para Realizar Pruebas de plan de tratamiento de riesgos de
seguridad y privacidad de 1a informacion ..........cccovevevieieiececceseeee e 40
13.15.1.  Pru€ba @SPECTICA. .cuiuiieeeeieeeeeeeee et 40 @
13.15.2.  Prueba de @SCritOrio .o 40
13.15.3. Simulacion en tiemMpPo Al .......coeceveerieineieee e 41
13.16. Preparaciones Pre PrUEba. ... ettt 41
13.17. Comprobacion de plan de tratamiento de riesgos de seguridad y
privacidad de [ainformacCion.........cooeoiiieeiiiccceceee e 42
14. PLAN DE MANTENIMIENTO ...coiiiitiieirieisietriee sttt sse e sse e s e ssens 43
14.1. Control de cambios al plan de tratamiento de riesgos de seguridad y
privacidad de [ainformacCioN ...t 44
14.2. Responsabilidad en el mantenimiento de cada parte del plan .................... 44
14.3. Pruebas atodos los cambios del plan ..., 44
15. PLAN DE ENTRENAMIENTO. ...c.coitieirieisietsietsteee et sse e sae e ssenessens 45
15.1. Objetivos del entrenNamieNTO ........ccccvieieiiiiieee e s 45
15.2. Alcance del entrenamiento ........ccoveeereirieirerese e e ene s 45
15.3. ReVISION Y aCtUAIIZACION .....c.ecviiiieecceeee et 45
15.4. SIMUulacion y SIMUIACTOS .....cccuivieieieeeeeeeesese e 46
15.5. Guiaparasimulaciones y SIMUIACIOS......c.ccoceveruerierieiieieeeese e 46
15.6. Evaluacion del SIMUIACTO ....c.uvvveieeeeeese e 46
15.7. Errores frecuentes en larealizacién de Simulacros ........ccccecvevvennenienenen 47
15.8. Comunicacion al PErsONaAl .......ccceveieieieiceceeeeee e 47
15.9. Evaluacion del entrenamiento ... 47
16.  RESPONSABLES ..ottt sttt st st sae et ns 48
16.1. Responsables de la elaboracion del plan ... 48
16.2. Responsable del seguimiento y CONtrol......ccccevvieeceveseeeceeeeeeee e, 48
L7, ANEXOS ...ttt ekt b ettt ettt e bt nes 48
17.1. Procedimiento de apagado y encendido de servidores .......cccooeeeeveveennenne. 48

17.2.  Plan de Contingencia en los Sistemas de Informacién ante los cortes de
energia 49

CL14 #2-49 Centro Histoérico
4209600 ext: 1213 0O O © @santaMartapTCH

i Lt santamarta gov.coJ
Nit: 891.780.009-4 wwuw.santamarta.gov.co




DIRECCION DE TECNOLOGIAS
DE LA INFORMACION Y
LAS COMUNICACIONES SANTAMARTA

El cambio es [T
17.3. Plan de Contingencia de los Equipos informéticos ante los cortes de
energia 49
17.4. SPOr qué se quUEMA la TUBNTE? ..o e 50
17.5. G COMO PrOLEGEISE? .uiiieiiieiiieieeteeete ettt sttt ettt et ebe e 50
18. CONCLUSIONES. ... oottt sttt ettt et st st et e e be e saeesaeesane e 51 @
19. RECOMENDACIONES ... .ottt sttt ettt st sttt e b sae e s e 52

INTRODUCCION

El plan de tratamiento de riesgos de seguridad y privacidad de la informacion
contiene las medidas técnicas, humanas y organizativas necesarias para garantizar
la continuidad de las operaciones de la institucién. Asi mismo, este plan sigue el
conocido ciclo de vida iterativo "plan-o-check-act”, es decir, "planifica-actua-
comprueba-corrige". Surge de un analisis de riesgos, donde entre otras amenazas,
se identifican aquellas que afectan a la continuidad de la operacién de la entidad. El
plan de tratamiento de riesgos de seguridad y privacidad de la informacion debera
ser revisado/evaluado toda vez que se materialice una amenaza.

El plan de tratamiento de riesgos de seguridad y privacidad de la informacién nos
permitira mantener la operatividad frente a eventos criticos de la entidad y minimizar
el impacto negativo sobre la misma, los usuarios y clientes, que son parte integral
para evitar interrupciones, estar preparado para fallas potenciales y guiar hacia una
solucién adecuada.

Ha sido elaborado tomando como base, el marco de referencia para prestacion de
servicios de tecnologias de la informaciéon ITIL (INFORMATION TECNOLOGY
INFRASTRUTURE LIBRARY).

El plan de tratamiento de riesgos de seguridad y privacidad de la informacién debe
involucrar a los actores relevantes. Este plan de trabajo considera evaluar las
situaciones de riesgo y definir las tareas orientadas a reducir dichos riesgos.
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ORGANO RESPONSABLE

Direccion TIC, Alcaldia Distrital de Santa Marta.

1. ETAPAS DEL PLAN

e Analisis de Riesgos.

¢ Plan de Respaldo.

¢ Plan de Recuperacion.
e Plan de Mantenimiento.
¢ Plan de Entrenamiento.

2. DEFINICION

Es un tipo de plan preventivo, predictivo y reactivo. Presenta una estructura
estratégica y operativa que ayudara a controlar una situacion de emergencia y a
minimizar sus consecuencias negativas.

El plan de tratamiento de riesgos de seguridad y privacidad de la informacion
propone una serie de procedimientos alternativos al funcionamiento normal de la
organizacion, cuando alguna de sus funciones usuales se ve perjudicada por una
contingencia interna o externa.

Esta clase de plan, por lo tanto, intenta garantizar la continuidad del funcionamiento
de la organizacion frente a cualquier eventualidad, ya sean materiales o personales.
Un plan de tratamiento de riesgos de seguridad y privacidad de la informacion
incluye cuatro etapas bésicas: la evaluacion, la planificacion, las pruebas de
viabilidad y la ejecucion.
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3. DIAGNOSTICO SITUACIONAL

Actualmente la Alcaldia Distrital de Santa Marta, cuenta con los siguientes Equipo
de Cémputo:

3.1. Dispositivos de hardware y equipos de cOmputo

UPS — Sistemas de energia Ininterrumpidas.
Servidores Fisicos

Servidores virtuales

Equipos de computo

Equipos de impresion

Escéneres

3.2. Dispositivos de hardware y equipos de comunicaciones

Enrutadores

Antenas WIFI

Switches principales del edificio central
Switches de sedes alternas y dependencias
Gabinetes de comunicaciones

4. NECESIDAD DE REALIZAR MANTENIMIENTO

Es necesario la identificacion previa de cuéles de los procesos son criticos y cuales
son los recursos necesarios para garantizar el funcionamiento de las aplicaciones
de gestion.

Debe contemplar los planes de emergencia, Backups, recuperacion, comprobacion
mediante simulaciones y mantenimiento del mismo. Un plan de tratamiento de
riesgos de seguridad y privacidad de la informacion adecuado debe ayudar a las
empresas a recobrar rapidamente el control y capacidades para procesar la
informacion y restablecer la marcha normal del negocio.
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5. FINALIDAD

Tener un plan de tratamiento de riesgos de seguridad y privacidad de la informacién

lo mas completo y global posible. Definir las normas y procedimientos necesarios

para afrontar cualquier eventualidad que se produzca en los Sistemas de
Informacién y Comunicacion de la Alcaldia, de modo que se asegure la continuidad,
seguridad y confiabilidad de los mismos.

6. OBJETIVOS GENERALES

Un plan de tratamiento de riesgos de seguridad y privacidad de la informacion
permite prever los riesgos a los que estara sometido el sistema de informaciéon y
comunicacion (red). El objetivo es doble: Por un lado, tomar las medidas necesarias
para minimizar la probabilidad de que dichos riesgos se conviertan en una realidad
y, por otra parte, si esto ocurriera, posibilitar que el sistema pueda responder sin
que ello suponga un grave impacto para su integridad. El presente plan de
tratamiento de riesgos de seguridad y privacidad de la informacion, involucra a toda
la entidad directa o indirectamente. De este modo, es valido en cuanto se produce
con la aprobacion de todas las partes implicadas, con la total asuncién de
responsabilidad que a cada una pudiera corresponderle.

7. OBJETIVOS ESPECIFICOS

e Proteger la vida de las personas que interactian con los servicios
informaticos de la entidad.

e Prevenir o minimizar la pérdida o la corrupcion de archivos de datos criticos
para la continuidad de las operaciones de la entidad.

e Proteger la propiedad de la entidad y otros activos.

¢ Iniciar un procedimiento de recuperacion de los servicios informaticos ante
un desastre o posibles fallas ocasionadas.

e Proteger al sistema de informacion de pérdidas irreparables de informacion
procesada.

e Garantizar la continuidad de las operaciones de los elementos considerados
criticos que componen los Sistemas de Informacién y/o infraestructura
informatica.

¢ Alcanzar una alta disponibilidad, es decir, impedir que se produzcan fallas en
los sistemas, que dificulten el normal funcionamiento de nuestra Institucion.

e Definir acciones y procedimientos a ejecutar en caso de fallas de los
elementos que componen un Sistema de Informacién y/o infraestructura
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informéatica.

e Impedir que el dafio material de cualquier soporte de informacion, conlleve o
no a la pérdida de informacién: maquinas, instalaciones, lineas de
comunicacioén etc.; ademas de otros objetivos como establecer las medidas
organizativas y técnicas para asegurar la confidencialidad, integridad y
disponibilidad de la informacién y el soporte informatico en nuestra entidad. @

8. LOGRO QUE SE ESPERA ALCANZAR

Garantizar al maximo la proteccion de los activos tecnologicos y de informacion de
la Alcaldia Distrital de Santa Marta, logrando brindar un servicio continuo y oportuno
y sin interrupciones.

9. AMBITO DE APLICACION

Alcaldia Distrital de Santa Marta y dependencias Externas.

10.ACTIVIDADES A REALIZAR

10.1. Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion

Se elabora desde la Direccién TIC en coordinacion con las sedes internas y externas
ligadas a la entidad. El plan de tratamiento de riesgos de seguridad y privacidad de
la informacion esta disefiado para ser aplicado tanto en la Sede principal de la
entidad como en las Unidades externas de toda la Institucién, involucrando al
personal y equipos que intervienen en el mantenimiento de la funcién informéatica en
nuestra institucion y contemplen el software base y las aplicaciones informaticas,
asi como controlar los accesos a areas de uso restringido y el hardware. Los
resultados esperados son establecer los controles necesarios en la funcion
informatica y en el uso de las aplicaciones con el fin de garantizar la integridad y
confidencialidad de la informacion y el soporte informatico ante cualquier siniestro
gue pudiera ocurrir.
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10.2. Esquema General

El plan de tratamiento de riesgos de seguridad y privacidad de la informacion implica

un analisis de los posibles riesgos a los cuales pueden estar expuestos las
instalaciones, equipos de coémputo y la informacion contenida en los diversos

medios de almacenamiento, por lo que se hara un analisis de los riesgos (Antes), @
como reducir su posibilidad de ocurrencia y los procedimientos a seguir en caso que

se presentara el problema (Durante).

Pese a todas las medidas se seguridad con las que cuenta la institucion puede
ocurrir un desastre, por tanto es necesario que el Plan incluya un Plan de
Recuperacion de Desastres (Después), el cual tendra como objetivo, restaurar el
Servicio de Coémputo en forma rapida, eficiente y con el menor costo y pérdidas
posibles. Si bien es cierto que se pueden presentar diferentes niveles de dafios,
también se hace necesario presuponer que el dafio ha sido total, con la finalidad de
tener un Plan de tratamiento de riesgos de seguridad y privacidad de la informacion
lo mas completo posible.

Comenzaremos por identificar los tipos de riesgos y los factores para proceder a un
plan de recuperacién de desastres, asi como las actividades previas al desastre,
durante y después del desastre.

10.3. Definiciones y Términos Empleados

e Contingencia: Interrupcion, no planificada, de la disponibilidad de recursos
informéaticos.

¢ Plan de tratamiento de riesgos de seguridad y privacidad de la informacion:
Son procedimientos que definen cdmo un negocio continuard o recuperara
sus funciones criticas en caso de una interrupcién no planeada.

e Proceso critico: Proceso considerado indispensable para la continuidad de
las operaciones y servicios de la entidad, y cuya falta o ejecucion deficiente
puede tener un impacto operacional o de imagen significativo para la
institucion.

e Impacto: El impacto de una actividad critica se encuentra clasificado,
dependiendo de la importancia dentro de los procesos Tl, en:
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v" Impacto Alto: Se considera que una actividad critica tiene impacto alto sobre
las operaciones de la entidad cuando ante una eventualidad en ésta se
encuentran imposibilitadas para realizar sus funciones normalmente.
v' Impacto Medio: Se considera que una actividad critica tiene un impacto
medio cuando la falla de esta, ocasiona una interrupcioén en las operaciones
de la entidad por un tiempo minimo de tolerancia. @
v" Impacto Bajo: Se considera que una actividad critica tiene un impacto bajo,
cuando la falla de ésta, no tiene un impacto en la continuidad de las
operaciones de la entidad.

10.4. Andlisis e Identificacion de Riesgos
TIPO DE RIESGOS FACTOR DE
RIESGO
Fallas en el Equipo Alto
Fallas por Tension Alto
Accesos no Alto
autorizados
Accion de Virus Medio
Fuego Medio
Terremoto Medio

En la institucion, se ha identificado los siguientes tipos y factores de riesgo:

10.4.1. En caso de Infeccion por Accion de Virus (Tipo de Riesgo —
Medio).

La entidad cuenta con la proteccién de antivirus con consola central web para los
servidores y para las estaciones de trabajo; asimismo a través de la red se hacen las
actualizaciones del antivirus hacia las maquinas correspondientes.

Sin embargo, en caso de infeccion masiva de virus se debe de seguir el siguiente
plan de tratamiento de riesgos de seguridad y privacidad de la informacion.

CL14 #2-49 Centro Histérico
4209600 ext: 1213 0O O © @santamartapTCH

tic@santamarta.gov.co [ www.santamarta.gov.co ]
Nit: 891.780.009-4 www.santamu'rta.gou.co




DIRECCION DE TECNOLOGIAS

DE LA INFORMACION Y :
LAS COMUNICACIONES SANTAMARTA

El cambio es [T

Si la infeccion es via red a los Servidor y PCS, proceder de la siguiente forma:

e Revisar las alertas que envia el antivirus y ver el tipo de virus que se esta
propagando detectando el origen del virus. A su vez desconectar de la red el
equipo gue esta infectado y que esta reenviando el virus.

e Comprobar si tiene carpetas compartidas en forma total y proceder a no
compartirlas.

e Proceder a limpiar los archivos con la opcion de: LIMPIAR o CLEAN
INFECTED FILES NO CON DELETED por que esta opcion podria borra
archivos del sistema operativo, quedando inutilizada la maquina.

e Una vez limpio el equipo, proceder a realizar una copia de Seguridad sdlo de
la Data.

e Sino se lograra limpiar en forma satisfactoria, el equipo, porque los archivos
del sistema operativo han sido dafiados se procedera a formatear el disco
reinstalandole el sistema operativo y transfiriendo la data de seguridad, que
se tiene en caso del servidor y de los archivos personales en caso de PC y/o
Servidor de Archivos silos hubiera; donde se custodia la data de los usuarios.

Si la infeccion es por lista de correo, se proceder de la siguiente forma:

e Coordinar con los soportes de las unidades de negocio.

e Entrar al Servidor donde esta instalado el Correo a los servicios y deshabilitar
el Servicio de Mensaje Transferencia para que no siga reenviando los
correos.

e Proceder a eliminar el mensaje que se encuentra en cola y que esta
infectado.

e Proceder a pasar el antivirus con las opciones indicadas.

10.4.2. En Fallas por tension (Tipo de Riesgo —Alto).

Son fallas que se presentan como parpadeos constantes, de la energia, causando
problemas en las instalaciones internas, llegando a malograr equipos de computo
si no se tiene las siguientes precauciones:

e Si hubiere fluctuaciones (flickers), constantes y prolongadas, se procedera a
apagar los equipos, previo aviso a los usuarios. Como medidas de seguridad,
se debera contar con UPS, estabilizadores, pozo a tierra, etc.

e Llamar a Servicios Generales para identificar si la falla es del sistema en
general, 0 es un problema aislado en el tablero de alimentacién de la sala de
computo. Si la falla es originada en el sistema general, se debe esperar a
gue se normalice, para proceder a encender los equipos y conectar a los
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usuarios. Si la falla es originada por algun factor local, debera, proceder a
revisar, los elementos del tablero de la sala de computo como son, fusibles,
térmicos, cables flojos, o revisar si existe algln equipo que este ocasionando
esta falla; si no se detecta localmente se debe de proceder a revisar la
conexiones, en la subestacién de donde se esta independizando a energia,
revisar los bornes flojos u otros. @

e Si aun no se detecta la falla, ubicar si estan realizando algun trabajo con
equipos de alto consumo, como son maquinas soldadoras, etc. y que se
hayan conectado a la red de los equipos de computo por equivocacion.

e En casos de corte intempestivo del suministro de la energia eléctrica,
ocasionado por algun factor externo, como son (corte de la linea de
transmision, accidentes, falla en los sistemas de proteccion, etc.). Esta falla,
tanto en el origen como al final (retorno de la energia) puede causar dafios a
los equipos de cémputo por lo que se debe de seguir el siguiente
procedimiento:

Se activara la luz de emergencia en el equipo correspondiente.

Revisar la carga del UPS que alimentan los equipos, para los casos de corte

de energia y determinar el tiempo que queda de energia auxiliar.

v' Llamar a Servicios Generales, para identificar si la falla es del sistema
general, 0 es un problema aislado, en el tablero de alimentacion de la sala
de Cémputo.

v" Por seguridad utilizar la energia que se tiene en los UPS para apagar los
equipos en forma correcta.

v' Si la falla es originada en el sistema general, se debe esperar a que se
normalice, (siempre en coordinacion), para proceder a encender los equipos
y conectar a los usuarios.

v' Si la falla es originada por algun factor local, debera, proceder a revisar, los
elementos del tablero de la sala de computo como son: fusibles, térmicos,
cables flojos, o revisar si existe algun equipo que este ocasionando la falla,
si no se detecta localmente se debe de proceder a revisar la conexiones, en
la subestacion de donde se estd independizando la energia, revisar los
bornes flojos u otros, Si aln no se detecta la falla ubicar si estan realizando
algun trabajo con equipos de alto consumo, como son maquinas soldadoras,
etc., y que hayan conectado a la red ocasionando un corto circuito, y que no
permita, restituir la energia, en forma normal.

v Si la falla es en el sistema interconectado (general) se debera esperar que
restituya la energia, mas un tiempo de unos 15 minutos mas,
aproximadamente para que se estabilicé y se puedan levantar los sistemas.

v' Silafalla es local proceder a la reparacion, o reemplazo, de los componentes

gue causaron la falla, para esto se debe de solicitar el apoyo de Servicios

Generales, (se recomienda tener fusibles, y una llave térmica de respaldo de

AN
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acuerdo a la capacidad de su tablero). Una vez reparada la falla se debe de
conectar la energia para ver el comportamiento, de esta y no encender los
equipos de cOmputo hasta después de 15 minutos aproximadamente
después de la restitucion de la energia).

10.4.3. En caso de Fuego (Tipo de Riesgo —Medio)

La entidad, a pesar de que cuenta con sistemas de proteccién, contra incendios,
como son, extintores manuales, “conexiones alternas de energia” (en algunas
areas), equipos de bajo consumo, vias de acceso y de evacuacion, amplias, etc.,
no esta exenta de que algun incidente involuntario, puede ocasionar, el inicio de un
Incendio para lo cual se debera proceder de la siguiente manera:

e Sielinicio del incendio se produce en horas de labores, debera de proceder
a dar la alarma a todo el personal de la oficina, colindantes, y a los bomberos.

e Desconectar las fuentes de alimentacion eléctricas (sin riesgo de exponer la
vida).

e Si el tiempo lo permite y si la fuente del siniestro esta lejos pero se puede
propagar hacia los equipos principales de computo (servidores) debera retirar
los equipos hacia un lugar seguro, discos o ultimas copias que tenga a la
mano Yy (sin que esto signifique riesgo de exponer su vida).

e Se debera proceder a sofocar el fuego utilizando el extintor correcto para el
tipo de fuego.

10.5. Aspecto de Seguridad en las Redes
10.5.1. Control de acceso fisico a las salas de cOmputo

e Solo personal autorizado debera ingresar a las areas restringidas donde se
encuentra la sala del Servidor y otros lugares donde se encuentren los
equipos informaticos; si otras personan ingresan debe ser con autorizacion y
coordinacién de la jefatura inmediata y en los tiempos establecidos y/o
coordinados.

e Se recomienda contar con camaras de seguridad en las areas consideradas
clave y en caso no se encuentre personal en una de esas areas debera estar
cerrado por motivos de seguridad; y si dicha persona que esta a cargo de las
llaves se tendria que ausentar por un tiempo considerable, darle a otra
persona a fin que se encargara de velar por el mismo.
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¢ Adicionalmente también se deberian contar con detectores de humo, de calor
gue me indiquen cualquier cambio en los ambientes respectivos ya sea sala
del servidor, centro de cOmputo, etc. y me permitan posteriormente tomar las
medidas necesarias.

10.5.2. Control de acceso alared via PC @

e Restringir el acceso a las &reas en que estan las estaciones de trabajo
mediante llaves o bloqueos de las PC.

e Solicitar clave de ingreso a la red y a los sistemas que estan en red.

e Registrar toda la actividad de la estacion de trabajo con el visor de sucesos.

e Retirar o inutilizar las unidades de almacenamiento, las PCs y/o Servidores
donde se tenga informacion muy importante que ponga en riesgo la
seguridad de la institucion.

10.5.3. Proteccién de los Servidores

La parte mas importante de la red lo conforman los servidores. La concentracion de
los datos en el servidor, en términos de cantidad e importancia, hace que sea
necesario protegerlo de todas las eventualidades. Los controles necesarios serian:

e La dependencia en donde se encuentre el servidor no debe ser accesible
para nadie, excepto para el administrador de la red y/o la persona
responsable del mismo.

¢ No se debe permitir que personas que no han de utilizar el servidor estén
cerca de él.

e Dada laimportancia del servidor y la cantidad de datos que almacenan en él,
es necesario efectuar copias de seguridad de los archivos y aplicaciones
como configuraciones del servidor. Cabe recordar que las copias de
seguridad del servidor de archivos son un elemento especialmente valioso,
debiéndose quedar guardados en un lugar cerrado, seguro y con las
condiciones ambientales necesarias para su correcto funcionamiento.

e Un conjunto de copias de seguridad se debe trasladar regularmente a otro
lugar seguro (de preferencia otro local).

e El area donde se encuentran el servidor debe estar con la suficiente
ventilacion necesaria, con la seguridad e instalacion correcta de las redes
eléctricas, el orden y limpieza de la infraestructura tecnoldgica que puede
afectar al servidor o disminuir su tiempo de vida.
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e En caso de dafio fisico o falla eléctrica en el servidor se debe tener un
servidor de respaldo y en caso extremo si no se tienen los recursos se puede
utilizar un PC con las especificaciones requeridas de los diferentes
programas.

11.ANALISIS DE RIESGOS

Para realizar un analisis de los riesgos, se procede a identificar y evaluar los objetos
que deben ser protegidos, los dafios que éste pueda sufrir, sus posibles fuentes de
dafio, su impacto dentro de la entidad y su importancia dentro del mecanismo de
funcionamiento.

Posteriormente se procede a realizar los pasos necesarios para minimizar o anular
la ocurrencia de eventos que posibiliten los dafios, y en ultimo término, en caso de
ocurrencia de éstos, se procede a fijar un plan de emergencia para su
recomposicion o minimizacion de las pérdidas y/o los tiempos de reemplazo o
mejoria.

11.1. Bienes susceptibles de un dafio

Personal.

Hardware.

Software y Utilitarios.

Datos e informacion.
Documentacion.

Suministro de energia eléctrica.
Suministro de telecomunicaciones.

Los posibles dafios pueden referirse a:

Imposibilidad de acceso a los recursos debido a problemas fisicos en las
instalaciones donde se encuentran los bienes, sea por causas naturales o por
causas humanas.
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Imposibilidad de acceso a los recursos informéticos por razones légicas en los
sistemas en utilizacién, sean estos por cambios involuntarios o intencionales,
llamese por ejemplo:

e Cambios de claves de acceso, datos maestros claves, eliminacion o borrado
fisico/logico de informacion clave, proceso de informacion no deseado.
Divulgacion de informacion y que afecte su patrimonio estratégico y/o Institucional,
sea mediante Robo o Infidencia

11.2. Prioridades

La estimacion de los dafios en los bienes y su impacto, fija una prioridad con relacion
a la cantidad de tiempo y los recursos necesarios para la reposicion de los Servicios
gue se pierden en dicho acontecimiento.

Por lo tanto, los bienes que tienen mas alta prioridad seran los primeros a
considerarse en el procedimiento de recuperacion ante un evento de desastre.

11.3. Fuentes de Dafo

Las posibles fuentes de dafio que pueden causar la no operaciéon normal de la
institucion son:

11.3.1. Acceso no Autorizado

e Por vulneracién de los sistemas de seguridad en operacion (Ingreso no
autorizado a las instalaciones).

e Ruptura de las claves de acceso a los sistemas computacionales.

e Instalacién de software de comportamiento erratico y/o dafiino para la
operacion de los sistemas computacionales en uso (virus, sabotaje,
ejecucion de scripts malintencionados).

e Intromisién no calificada a procesos y/o datos de los sistemas, ya sea por
curiosidad malas intenciones.
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11.3.2. Desastres Naturales

e Movimientos teliricos que afecten directa o indirectamente a las
instalaciones.

e Fisicas de y/o de operacidn (equipos computacionales y/o servidores).

e Por fallas causadas por la agresividad del ambiente.

¢ Inundaciones causadas por falla en los suministros de agua.

11.3.3. Fallas de Hardware y Equipos de Soporte

e Falla en el Servidor de Aplicaciones, Servidor Proxy, Servidor Controlador
Dominio y Datos, tanto en su(s) disco(s) duro(s) como en el procesador
central.

Falla en los Switches.

Falla en el Cableado de la Red.

Falla en el Router.

Falla en el Firewall.

Falla en el Aire Acondicionado en la Sala de Servidores.

Incendios.

Por fallas de red de energia eléctrica publica por diferentes razones ajenas.
Por fallas de la comunicacion.

Por fallas en el tendido fisico de la red local.

Por fallas en las telecomunicaciones con instalaciones externas.

Por fallas de Central Telefénica.

Por fallas de lineas de fax.

11.3.4. Por fallas de personal clave

Se considera personal clave a aquel que cumpla una funcion vital en el flujo de
procesamiento de datos u operacion de los Sistemas de Informacion:

e Personal de Informética, Unidad Informética, supervisores de Red.

Pudiendo existir los siguientes inconvenientes:

¢ Enfermedad, accidentes, renuncias, abandono de sus puestos de trabajo,
otros imponderables.
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11.4. Expectativa anual de dafnos

Para las pérdidas de informacion, se deben tomar las medidas precautorias
necesarias para que el tiempo de recuperacion y puesta en marcha sea menor o
igual al necesario para la reposicién del equipamiento que lo soporta. @

11.5. Medidas preventivas

11.5.1. Control de Accesos

Se debe definir medidas efectivas para controlar los diferentes accesos a los activos
computacionales:

e Acceso fisico de personas no autorizadas.
e Acceso alaRed de PC'S y Servidor.
e Acceso restringido a las librerias, programas, datos, logs de auditoria, etc.

11.5.2. Previsioén de desastres naturales

La prevision de desastres naturales sélo se puede hacer bajo el punto de vista de
minimizar los riesgos innecesarios en la sala de Cdémputo y/o servidor
correspondiente en la medida de no dejar objetos en una posicién tal que ante un
movimiento tellrico de cierta magnitud pueda generar mediante su caida y/o
destruccion, la interrupcion del proceso de operacién normal. Ademas, bajo el punto
de vista de respaldo, se debe tener en claro los lugares de resguardo, vias de
escape y de la ubicacion de los archivos, CD, discos externos, discos con
informacion vital de respaldo de aquellos que se encuentren aun en las
instalaciones. Se deberan tener el respaldo en lugares diferentes y con un cédigo
de identificacion que maneje el personal de sistemas.

11.5.3. Adecuado soporte de utilitarios

Las fallas de los equipos deberan minimizarse mediante el uso de otros equipos, a
los cuales también se les debe controlar periédicamente su buen funcionamiento,
nos referimos a:

¢ UPS de respaldo de actual servidor de Red o de estaciones criticas.

e UPS de respaldo switches y/o HUB's.

PCs en stock ante cualquier eventualidad que pudiera suceder.

Los PC deben contar con estabilizadores en cada estacion de trabajo.
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11.5.4. Seguridad fisica del personal

Se debera tomar las medidas para recomendar, incentivar y lograr que el personal
comparta sus conocimientos con sus colegas dentro de cada area, en lo referente

a la utilizacién de los software y elementos de soporte relevantes, asi como de
documentar las incidencias y tener un registro de sus proyectos realizados y plan @
de trabajo.

Estas acciones permitiran mejorar los niveles de seguridad, permitiendo los
reemplazos en caso de desastres, emergencias o periodos de ausencia ya sea por
vacaciones o enfermedades.

11.5.5. Seguridad de la informacion

La informacion y programas de los Sistemas de Informacién que se encuentran en
el servidor, o de otras estaciones de trabajo criticas deben protegerse mediante
claves de acceso y a través de un plan de respaldo adecuado.

12.PLAN DE RESPALDO
12.1. Objetivo

Establecer un procedimiento para la administracion de las copias de respaldos de
informacion de los diferentes Sistemas de Informacién que se encuentran en
produccion y de los servicios de red de la organizacion.

El Plan de Respaldo trata de como se llevan a cabo las acciones criticas entre la
pérdida de un servicio 0 recurso, y su recuperacion o restablecimiento. Todos los
nuevos disefios de sistemas, proyectos o ambientes, tendran sus propios Planes de
Respaldo.
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12.2. Respaldo de datos vitales

Identificar las &reas para realizar respaldos:

Sistemas en Red.

Sistemas no conectados a Red. @
Sitio WEB.

Correos electronicos institucionales

12.3. Alcance

Este procedimiento es aplicable a todos los sistemas de informacién y de
comunicaciéon en produccion y los servicios de red de la organizacion.

12.4. Andlisis de criticidad

Primeramente, se debera establecer la criticidad de los Sistemas de Informacion y
los Servicios de Red de acuerdo al tipo de informacién que procesan y almacenan.

Esta tarea debera ser realizada conjuntamente por Soporte técnico, Desarrollo y
Administracién de Sistemas.

Esta tarea debera ser realizada periédicamente, con el objetivo de revisar la
criticidad, al menos dos veces por afio o por demanda cuando se pone en
produccién un nuevo sistema de informacion o servicio de red y éste debe ser
incluido en el plan de respaldos.

Este andlisis debera estar enmarcado en los siguientes niveles de criticidad:
Alta: El sistema y/o servicio posee informacion altamente critica.

Media: El sistema y/o servicio posee informacion medianamente critica.
Baja: El sistema y/o servicio posee informacion que no es critica.
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12.5. Toda informacién no es critica

Normalmente cuando uno plantea que va a respaldar los datos de su PC a una

persona en una compafia y le pregunta que es critico respaldar, casi siempre la
respuesta es todo. Pero en realidad esto no es asi, uno tiene que definir muy bien

cual es la informacion critica, por ejemplo, la musica que guarde un empleado en
su PC no es critica para las actividades de la empresa. En cambio, su correo
electrénico, proyectos, informes y papeles administrativos si lo suelen ser y tener un

respaldo de estos es clave para el funcionamiento de la empresa en caso de
cualquier eventualidad. Lo importante de este punto es que NO TODA LA
INFORMACION ES CRITICA y hay que hacer un levantamiento de la que realmente

lo es.

Otro punto importante es que dentro de la informacion critica hay varios niveles, no
es lo mismo perder los correos de un empleado que perder la informacion de nomina
o de pago de los proveedores y siempre es aconsejable darle niveles de prioridad a
la informacion para tener un mejor manejo de ella. Una vez que definamos que
informacion realmente necesitamos respaldar vamos en buen camino y podemos
seguir con nuestra politica de respaldo.

Normalmente la data o informacién que es respaldada por las empresas es archivos
creados por aplicaciones, como por ejemplo: .DOC, .DOCX .ODT, .XLS, .XLSX
.MDB, .PDF, .PPT, PPD, PPDX, PPTX, entre otros.

e Archivos de correo electronico.

e Directorios telefénicos y de contactos.

e Favoritos de los navegadores como Firefox e Internet Explorer.

e Base de datos.

e Configuraciones de los equipos. Archivos de CAD, PSD, XCF, etc.
e Iméagenes y Fotografias de proyectos. Configuraciones de servicios.
e Sistemas de la empresa.

12.6. Plan de respaldo y responsables

El plan de respaldos contiene informacion de que sistemas de informacién y
servicios de red seran respaldados, por lo que su periodicidad, tipo de respaldo,
etc., estara determinado por la criticidad del sistema de informacién y/o servicio de
red.
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Por otro lado, se realizaran las tareas de obtencion de respaldos tomado en cuenta
los horarios en los que el trafico de datos de la red sea bajo; es decir, cuando no
represente una carga excesiva en la red ni represente un trabajo adicional para el
servidor de red cuando estan trabajando los usuarios (ingresando, operando,
realizando transacciones, etc.), por lo que los horarios correctos serdn en horas
nocturnas donde el trafico de informacion es bajo. @

El cronograma deber& contemplar claramente los siguientes campos:

e Responsable/s: Persona/s quien/es realizo/aron el plan.

e Fechadel plan: La fecha en la cual entra en vigencia el plan. Numero de plan:
El nGmero del plan, ejemplo: 001/2016

e Operador de Respaldos: Nombre y cargo de la persona que asume el rol.
Revisor de Respaldos: Nombre y cargo de la persona que asume el rol.

12.7. Términos usados
12.7.1. Nivel de criticidad

Nivel con la cual se ha establecido la criticidad, este puede ser:

ALTA: El sistema y/o servicio posee informacion altamente critica, por lo que debe
ser respaldada al menos de forma diaria y una vez al mes.

MEDIA: El sistema y/o servicio posee informacion medianamente critica, por lo
gue debe ser respaldada al menos una vez por semana y una vez al mes.

BAJA: El sistema y/o servicio posee informacioén que no es critica y por lo que
debe ser respaldada al menos una vez por mes.

12.7.2. Periodicidad

Es la frecuencia con la que se deberan realizar los respaldos, esta puede ser:
DIARIO: Realizacién de la copia de respaldo diariamente a disco duro.
SEMANAL: Realizacion de la copia de respaldo semanalmente a disco duro.

MENSUAL: Realizacion de la copia de respaldo mensual a cinta con las copias
diarias y semanales acumuladas (HISTORICO).
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Por requerimiento: Realizacién de la copia de respaldo a requerimiento por una
sola vez o por un tiempo determinado y puede ser temporal-diario o temporal-
mensual normalmente a requerimiento especial, a menudo usado para ambientes
de prueba.

12.7.3. Tipo
Se refiere al tipo de respaldo
TOTAL (FULL): Es un respaldo completo de toda la informacién y configuracion.

DIFERENCIAL (INCREMENTAL): Es un respaldo de solamente la nueva
informacion comparada con la informacién que posee el respaldo previo, por lo
general a partir de un Backups total.

12.7.4. Nombre de la tarea

El nombre de la tarea que se ejecutara para obtener el respectivo respaldo.

12.7.5. Responsables

El principal responsable es la persona que posee el rol de operador de Respaldos
(backup operator) o se puede definir otro responsable exclusivamente en casos muy
excepcionales.

12.7.6. Horarios

Los horarios se estableceran con el cuidado de no sobrecargar la red y el servidor,
normalmente por las noches cuando la carga de interconexion y de procesamiento
es muy baja.

12.7.7. Sitio

Lugar donde se encuentra el sistema de informacion y/o servicio de red en
produccién.
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12.7.8. Medio

Medio en el cual se obtienen las copias de respaldo (CD, DVD, HDD EXTERNOS,
etc.), numero de copias: Se establecera el nUmero de copias, normalmente es de
una copia de respaldo, pero puede establecerse mas copias en algun caso especial

(campo opcional). @

12.8. Designacion de responsables

Se debera designar formalmente a las personas responsables de la obtencion de
copias de respaldo, es decir, establecer la persona quien tendra el rol de Operador
de Respaldos, asi como también el rol de Revisor de Respaldos.

12.9. Respaldos
12.9.1. Respaldo local

El respaldo local puede hacerse de varias formas en varios tipos de dispositivos.
Los mas comunes son:

e Servidor de respaldo, con un arreglo RAID (mdultiples discos en espejo), este
servidor se coloca en red con una aplicacion que respalde los datos
automaticamente cada cierto tiempo, en estos tiempos el almacenamiento en
disco duros es bastante econémico y no se necesita que el servidor tenga
una gran cantidad de recursos para efectuar esta tarea, casi siempre algin
servidor que se haya sacado de circulacion o inclusive una PC "vieja" puede
hacer el trabajo. Claro hay servidores de alto desempefio para este tipo de
tareas y la decision va a depender del presupuesto con que cuenten.

e Disco duro Externo en Red o USB, si la entidad no tiene presupuesto para
Un servidor y no cuenta con muchas estaciones de trabajo, un disco duro en
Red O USB puede hacer las veces de sistema de respaldo, estos discos
duros no suelen ser muy costosos y hay de todas las capacidades, lo ideal
seria tener dos de estos en espejo en caso de que alguno falle. En caso de
ser un disco duro USB se tiene que compartir en Red entre las PC de la
empresa.

e CDs, DVDs, si el respaldo que va a realizar no es tan periédico (1 o 2 veces
al mes)
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Puede utilizar un medio como un CD o DVD, en este caso so6lo necesita una
unidad capaz de grabar en cualquiera de estos medios y hay varias
aplicaciones que permiten hacer el respaldo sin ningun problema. Si quiere
utilizar el DVD o CD més de una vez se recomienda comprar los que son
regrabables. Estos medios no suelen estar recomendados para respaldos
muy periddicos, y casi siempre se utilizan para guardar informacion histérica
de la empresa (como facturas, recibos, proyectos antiguos, etc). Ademas se
tiene que tener en consideracion el almacenamiento seguro de estos discos
en un contenedor cerrado que solo tengan acceso personas autorizadas y
gue esté lejos del sol y la humedad. También se tiene que tener un sistema
para catalogar y etiquetar que sea eficiente.

Se puede utilizar también una combinacién de cualquiera de los métodos que
planteamos. Por ejemplo, el respaldo del dia a dia se puede realizar en un servidor
o disco duro externo y los histéricos con més de un afio de antigiedad en CDs y
DVDs.

Las desventajas de utilizar un medio de respaldo local es que en caso de desastre
o robo se veran igual de afectados que nuestros demas equipos, normalmente la
informacion mas critica se respalda en un medio como un DVD y se puede guardar
en una caja fuerte si se tiene alguna en la empresa de esta manera si hay algun
incendio o inundacién no se vera afectada y tiene menos probabilidades de que sea
robada. Aun asi el respaldo local es una medida muy importante y es la primera
linea de defensa para salvaguardar la informacion de nuestra empresa.

12.9.2. Respaldo remoto

El respaldo remoto nos ayuda a protegernos contra desastres como incendios e
inundaciones, contra robos y otras eventualidades que puedan ocurrir en el sitio
principal de nuestra empresa. Este tipo de respaldo se puede realizar de varias
formas:

e Servidor de Respaldos remotos, si nuestra empresa tiene varias sedes
separadas geograficamente podemos colocar uno o varios servidores
distribuidos entre las sedes para respaldar nuestra informacién a través de la
red con una conexidn segura. Asi si pasa una eventualidad en alguna de
nuestras sedes podemos recuperar la informacion facilmente.

e Servicios de Respaldo remoto, hay varias empresas que ofrecen el alquiler
de servidores dedicados o servicios de respaldos, con este tipo de servicios
Nno se necesitan tener varias sedes, simplemente se alquila el espacio que
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necesitemos para nuestro respaldo y se puede ir ampliando a medida que se

necesite mas. Este es uno de los servicios mas populares de los que son

llamados servicios de Nube donde una empresa ofrece capacidad y sistemas

en demanda (on-demand) en la red. Asegurarse que a la hora de alquilar uno

de estos servicios que tenga una fuerte politica de seguridad y privacidad y

gue garanticen la integridad de sus datos, los proveedores de estos servicios
estan en la obligacion de tener ciertas garantias de sus datos y de explicar

cudles son los mecanismos que utilizan para garantizarlos, si se rehlsan a

explicar esto no confie en el proveedor.

Estos dos son los principales métodos, también hay otra forma que es la de guardar
los respaldos realizados en CDs y DVDs en otra localidad, igualmente que en el
respaldo local de estos discos es importante un almacenamiento y etiquetado
adecuado.

El respaldo remoto trae como ventaja la distancia geogréfica que disminuye el riesgo
de perder los datos, como desventaja tenemos que si se llega a perder la
comunicacién por periodos largos de tiempo no se puede realizar el respaldo con
regularidad. La mejor solucién es utilizar un respaldo local y remoto, asi se tienen
las ventajas de ambos y se compensan las desventajas de uno con el otro.

Como lo mencionamos anteriormente la informacion que sea mas critica y con
mayor prioridad se puede respaldar en ambos sistemas mientras que la menos
critica se puede hacer solamente local, lo cual disminuye los costos de inversion.

12.10. Uso de los respaldos

Se establecen dos situaciones:

12.10.1. Uso para propositos de revision

Los medios antes de ser enviados al custodio, la persona con el rol de Revisor de
Copias de Respaldo, podra solicitar el medio, al Operador de Copias de Respaldo,
cuando asi lo considere (aleatoriamente) para restaurar en otro ambiente que no
sea el de produccién, con propésitos de revision y control y poder certificar el
proceso de obtencion de copias de respaldo.
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12.10.2. Uso para restablecer los sistemas de informacién y servicios de
red

Para la obtencién y utilizacion de los medios donde se encuentra informacion de

respaldo y con el propésito de restaurar los mismos ante posibles incidentes
(Administracion de Problemas e Incidentes, Administracion del Plan de tratamiento

de riesgos de seguridad y privacidad de la informaciéns, etc.), solo podran ser
solicitados por el responsable de las copias de seguridad y con la aprobacion del

Jefe de Area correspondiente.

12.11. Analisis de impacto de los procesos
12.11.1. Objetivo Principal

El objetivo principal del Andlisis del Impacto de los procesos, es determinar las
funciones, procesos e infraestructura de soporte que son criticos para la
contingencia operativa de la entidad.

12.11.2. Objetivos especificos

Para lograr el objetivo principal se definieron los siguientes objetivos especificos:

¢ Identificar las preocupaciones y prioridades de la Alta Direccién de la en el
caso que exista una indisponibilidad en los sistemas informaticos producida
por una contingencia.

¢ Identificar el tiempo maximo en el que un proceso critico de la entidad debera
ser restaurado para su normal y eficiente continuidad.

¢ l|dentificar el impacto en las aplicaciones que soportan los procesos criticos
de la entidad.

e Proporcionar las bases de una estrategia para la contingencia operativa en
caso de un desastre.
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12.12. Sistemas de informacién

Los principales sistemas existentes en la Alcaldia Distrital son:

e SITIAP (Sistema de informaciéon de apoyo a la gestion tributaria) @
e JSP7 (Sistema de apoyo a la gestidn financiera)
e Humano (Sistema de apoyo a la gestibn humana)

12.13. Principales servicios que deberian ser restablecidos o
recuperados (Centro de cOmputo alterno)

12.13.1. Generales

Windows

Correo Electronico Internet.
Antivirus.

Herramientas de Microsoft Office.

12.13.2. Software base

e Base de Datos SQL.
e Backups de la Informacién.
e Ejecutables de las aplicaciones.

12.13.3. Respaldo de la informacion

Backups de la Base de Datos SQL

Backups de la Plataforma de Aplicaciones (Sistemas).
Backups de la WEBSITE

Backups del Servidor controlador de Dominio.
Backups del Servidor de Archivos.
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13.PLAN DE RECUPERACION
13.1. Objetivos del plan de recuperacion

Los objetivos del plan de recuperacién son: @

e Determinacion de las politicas y procedimientos para respaldar las
aplicaciones y/o los datos.

¢ Planificar la reactivacion dentro de las 5 horas como maximo de producido
un desastre, todo el sistema de procesamiento y sus funciones asociadas.

e Permanente mantenimiento y supervision de los sistemas y aplicaciones.

e Establecimiento de una disciplina de acciones a realizar para garantizar una
rapida y oportuna respuesta frente a un desastre.

e Restablecer en el menor tiempo posible el nivel de operaciéon normal del
Centro de Procesamiento de la informaciébn y/o de los Servidores
correspondientes, basandose en los planes de emergencia y de respaldo a
los niveles del Centro de Computo y de los demas niveles.

13.2. Lista de Verificacién Para Un Plan de Recuperacion de Desastres

Cuando hablamos de ejecutar una Recuperacién de Desastres de nuestra red o de
la Continuidad de la organizacion el tiempo y la precision son de alta importancia.
Las metas de una recuperacion de desastres y la continuidad del negocio son
sensitivos en el tiempo y bastante criticos, por lo que el uso de una Lista de
Verificacion se convierte en una herramienta ideal cuando nos afrontamos a una
situacion en donde esos planes son requeridos.

Las siguientes actividades definen una seria de acciones o actividades que deben
entrar en juego cuando se requiere ejecutar una recuperacion de desastres:

Detectar una falla y efectos de desastres lo mas rapido posible.

Notificar a los responsables que deben tomar accion.

Aislar los sistemas afectados para limitar el alcance de las fallas y dafos.
Reparar o reemplazar sistemas criticos, y trabajar hacia una continuidad en
las operaciones normales, si es que las circunstancias lo permiten.
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El Plan de Recuperacion viene de la mano del Plan de Respaldo, pues de la
informacion respaldada se realiza la recuperacion en caso de algun inconveniente.

La restauracion de los datos es el fin por el que hay que luchar a la hora de realizar

una buena planificacion de copias de seguridad. Los Backus tienen como objetivo

hacer frente a cualquier pérdida de datos y poder mantener la continuidad del

negocio, por lo que, si contamos con una correcta planificacion de copias de @
seguridad, lo Unico que nos falta para que la organizacion pueda seguir funcionando

es restaurar los datos y volver a la situacion previa al desastre o la interrupcion en

lo que respecta a los sistemas de informacion y de comunicacion.

13.3. Alcance del plan de recuperacion

La responsabilidad sobre el Plan de Recuperacion es de la Unidad de
Administracion y el Personal de Sistemas con una persona encargada de ejecutarlo,
la cual debe considerar la combinacion de todo su personal, equipos, datos,
sistemas, comunicaciones y suministros.

La duracion del plan se determinara de acuerdo a las necesidades que se presenten
y la capacidad de los equipos de trabajo para procesar la restauracion y
recuperacion de los sistemas. De igual forma se puede crear un comité entre el
mismo personal que tenga conocimientos suficientes para determinar si la
recuperacion puede realizarse con todas las condiciones favorables.

13.4. Activacion del plan

La decision queda a juicio de la Direccion General, determinando la activaciéon del
Plan de Desastres, y ademas indicar el lugar alternativo de ejecucién del Respaldo
y operacion de emergencia, basandose en las recomendaciones indicadas por éste.
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13.5. Duracién estimada

Los supervisores de cada area determinaran la duracion estimada de la interrupcion
del servicio, siendo un factor clave que podra sugerir continuar el procesamiento en
el lugar afectado o proceder al traslado del procesamiento a un lugar alternativo.

PRIORIZAR EL RECUPERO DE

RECURSOS.
RECURSOS PRIORIDAD
DERECUPERO
PC Alto
Impresora Alto
Sistema SITIAP Alto
Servidor de Archivos Alto
Servidor de Correos Alto
Servidor de Base de Datos Alto
Servidor de Aplicaciones Alto
Servidor de Controlador de Alto
Dominio
Internet Alto
Herramientas de Medio
Office(Word,Excel.Etc)
Linea Telefénica(Anexo) Medio

13.6. Responsabilidades

e Orden de Ejecucion del Plan: Direccion General.

e Supervision General de Plan: Propia y/o empresa en convenio para
Recuperacion.  Supervision del Plan de Recuperacion: Supervisor(es) de
Area(s).

e Abastecimiento (HW, SW): Asistente de Administracion.

e Tareas de Recuperacion: Personal de tareas afines.
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13.7. Aplicacion del plan

Se aplicara el plan siempre que se prevea una pérdida de servicio por un periodo
mayor de 48 horas, en los casos que no sea un fin de mes, y un periodo mayor a
24 horas durante los fines de mes (durante los cierres contables). @

13.8. Priorizar la recuperacion de recursos

Listar la prioridad asociada con el recupero de un recurso especifico, basado en la
caida del impacto y el tiempo de caida aceptable. Usar escalas cuantitativas o
cualitativas Alto, Medio, Bajo).

Asegurar que la estrategia elegida pueda implementarse de manera eficaz con el
Personal y Recursos financieros disponibles y se ejecute de manera correcta la
continuidad de los procesos y servicios de la entidad.

Se debe determinar un presupuesto de gastos para el planeamiento de
contingencias referente a:

Software y Hardware.
Transporte.

Pruebas.
Entrenamiento.
Materiales.

Tiempo a incurrir.
Servicios, etc.

13.9. Detalle de alguna de las causas de falla de servidor

CASO A: Error fisico de disco de un Servidor (Sin RAID):

Dado el caso critico de que el disco presenta fallas, tales que no pueden ser
reparadas, se debe tomar las acciones siguientes:

1. Ubicar el disco malogrado.

2. Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y
telefonear a los jefes de area.

3. Deshabilitar la entrada al sistema para que el usuario no reintente su ingreso.

4. Bajar el sistema y apagar el equipo.
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5. Retirar el disco malo y reponerlo con otro del mismo tipo, formatearlo y darle
particion.

6. Restaurar el dltimo Backups en el disco, seguidamente restaurar las
modificaciones efectuadas desde esa fecha a la actualidad.

7. Recorrer los sistemas que se encuentran en dicho disco y verificar su buen

estado.

8. Habilitar las entradas al sistema para los usuarios.

CASO B: Error de Memoria RAM:

En este caso se dan los siguientes sintomas:

1. El servidor no responde correctamente, por lentitud de proceso o por no
rendir ante el ingreso masivo de usuarios.

2. Ante procesos mayores se congela el proceso.

3. Arroja errores con mapas de direcciones hexadecimales.

Se debe tomar en cuenta que ningun proceso debe quedar cortado, y se deben
tomar las acciones siguientes:

1. Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y

telefonear a los jefes de area.

El servidor debe estar apagado, dando un correcto apagado del sistema.

Ubicar las memorias malogradas.

Retirar las memorias malogradas y reemplazarlas por otras iguales o

similares.

5. Retirar la conexién del servidor con el concentrador, ésta se ubica detras del
servidor, ello evitara que, al encender el sistema, los usuarios ingresen.

6. Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable

hacia el concentrador, habilitar entradas para estaciones en las cuales se

realizaran las pruebas.

Probar los sistemas que estan en red en diferentes estaciones.

Finalmente, luego de los resultados, habilitar las entradas al sistema para los

usuarios.

B wn
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CONSECUENCIA/IMPACTO AREAS
AFECTADAS
Cierre Inapropiado de la Base de Todas las areas
Datos
Finalizacién Incompleta de los Todas las areas @
Backups
Falla de un componente de equipo Todas las areas
Servidor
Pérdida total o parcial de la operatividad de los Todas las areas
Sistemas

CASO C: Error Logico de Datos:

La ocurrencia de errores en los sectores del disco duro del servidor puede deberse
a una de las siguientes causas:

Caida del servidor de archivos por falla de software de red.

Falla en el suministro de energia eléctrica por mal funcionamiento del UPS.
Bajar incorrectamente el servidor de archivos.

Fallas causadas usualmente por un error de chequeo de inconsistencia
fisica.

En caso de producirse alguna de las situaciones descritas anteriormente; se deben
realizar las siguientes acciones:

1. Verificar el suministro de energia eléctrica. En caso de estar conforme,
proceder con el encendido del servidor de archivos; una vez mostrado el
prompt de DOS, cargar el sistema operativo de red.

Deshabilitar el ingreso de usuarios al sistema.

Descargar todos los volumenes del servidor, a excepcion del volumen raiz.

De encontrarse este volumen con problemas, se debera descargarlo

también.

4. Cargar un utilitario que nos permita verificar en forma global el contenido
del(os) disco(s) duro(s) del servidor.

5. Al término de la operacion de reparacion se procedera a habilitar entradas a
estaciones para manejo de soporte técnico, se procedera a revisar que los
indices en la base de datos estén correctas, para ello se debe empezar a
correr los sistemas y asi poder determinar si el usuario puede hacer uso de
ellos inmediatamente.

w N
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Si se presenta el caso de una o varias bases de datos no reconocidas como tal, se
debe recuperar con utilitarios.

13.10. Consecuencias de lainterrupcion del fluido eléctrico

A continuacion, se presenta una tabla donde se listan las consecuencias de
interrupcion de fluido eléctrico.

Se puede presentar lo siguiente:

e Si fuera corto circuito, el UPS mantendra activo los servidores, mientras se
repare la averia eléctrica.

e Para el caso de apagon se mantendra la autonomia de corriente que el UPS
nos brinda (corriente de emergencia), hasta que los usuarios completen sus
operaciones (para que no corten bruscamente el proceso que tienen en el
momento del apagdn), hasta que finalmente se realice el By-pass de
corriente con el grupo electrégeno, previo aviso y coordinacion.

e Cuando el fluido eléctrico de la calle se ha restablecido se tomaran los
mismos cuidados para el paso de grupo electrégeno a corriente normal (o
UPS) donde:

Corriente de Emergencia, a la brindada por grupo electrégeno y UPS.
Corriente Normal, a la brindada por la compaifiia eléctrica.

Si se produjera en horas de la noche una interrupcion del fluido eléctrico, se podrian
paralizar los procesos de cierre y backups de los servidores con motores de base
de datos de SQL, por tal motivo es necesario revisar continuamente el estado de
las baterias del UPS. Dichas baterias deben garantizar una autonomia de
aproximadamente una hora. Es necesario establecer un procedimiento que permita
al personal de seguridad de la entidad avisar al personal de Informatica de este
hecho. El UPS se caracteriza por emitir una alarma facil de identificar.

13.11. Recursos de contingencia generales

Se debe tener recursos de contingencia tales como:

¢ Router (Proveido por el proveedor de Internet y WAN).
e Tarjeta de Red, Conector RJ45, Jack RJ-45, Testeadores.
e Servidores y Equipos de Comunicacién (Switchs, Antenas, Fibra, etc.).
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e Gabinete de Comunicaciones y Servidores.
e Materiales Y herramientas para cableado Estructurado.
e UPS y Equipos de aire acondicionado.
e Backups diario de la informacion de los Sistemas.
[

Instaladores de las aplicaciones, de Software Base, Sistema Operativo,
Utilitarios, etc.
e Componente de Remplazo (Memoria, Disco Duro, UPS, etc.).

Si existiere problema en las antenas, puede ser por problema de posicion al
direccionar las antenas, se recomienda mover las antenas y ver si el equipo se
reestablece, en caso extremo contar con un Servidor VPN que haga de respaldo
hasta que se solucione el inconveniente.

13.12. Impacto de la caiday tiempos aceptables de caida

A continuacion, se muestra la tabla de impactos y tiempos de caida aceptables:

RECURSOS/SERVICIOS IMPACTO TAC

Servidor de Base de Datos Alta 1
hora

Servidor de Aplicaciones Alta 1
hora

Servidor de Dominio Alta 1
hora

Servidor de Archivo Alta 1
hora

Internet Alta - 1
Media hora

13.13. Contenido del plan de tratamiento de riesgos de seguridad y
privacidad de la informacién.

Listas de notificacion, nUmeros de teléfono, mapas y direcciones.
Prioridades, responsabilidades, relaciones y procedimientos.

Informacién sobre adquisiciones y compras.

Diagramas de las instalaciones.

Sistemas, configuraciones y copias de seguridad en cinta o cualquier otro
medio.

¢ Medios de comunicacion como radios, celulares ante cualquier incidencia.
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13.14. Procedimientos para las Pruebas del plan de tratamiento de
riesgos de seguridad y privacidad de lainformacién - Niveles de Prueba

Se recomiendan dos niveles de prueba:

1. Pruebas en pequefias Unidades Organicas.
2. Pruebas en a nivel Gerencial.

La premisa es comenzar la prueba en las Unidades Orgénicas mas pequefas,
extendiendo el alcance a nivel Gerencial, para finalmente realizar las pruebas entre
sedes 0 con otras instituciones externas.

13.15. Métodos para Realizar Pruebas de plan de tratamiento de riesgos
de seguridad y privacidad de la informacion

13.15.1. Prueba especifica

Consiste en probar una sola actividad, entrenando al personal en una funcién
especifica, basandose en los procedimientos estandar definidos en el Plan de
tratamiento de riesgos de seguridad y privacidad de la informacion. De esta manera
el personal tendra una tarea bien definida y desarrollara la habilidad para cumplirla.

13.15.2. Prueba de escritorio

Implica el desarrollo de un plan de pruebas a través de un conjunto de preguntas
tipicas o ejercicios.

Las caracteristicas de la prueba de escritorio son:

e Ladiscusion se basa en un formato preestablecido.

e Estéa dirigido al equipo de recuperacion de contingencias.

e Permite probar las habilidades gerenciales del personal que tiene una mayor
responsabilidad.
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Los ejercicios de escritorio son ejecutados por el encargado de la prueba y el
personal responsable de poner el Plan de tratamiento de riesgos de seguridad y
privacidad de la informacion en ejecucidn, en una situacion hipotética de
contingencia. Un conjunto de preguntas se pedira que resuelva el personal. El
encargado y el personal utilizaran el Plan de tratamiento de riesgos de seguridad y
privacidad de la informacion para resolver las respuestas a cada situacion. El
encargado contestard a las preguntas que se relacionan con la disponibilidad del
personal entrenado, suficiencia de los recursos, suficiencia de maquinas, y si los
requerimientos necesarios estan a la mano. Los ajustes seran hechos al plan o al
ambiente determinado durante esta fase si cualquier parte del plan no cumple con
los objetivos propuestos.

13.15.3. Simulacion en tiempo real

Las pruebas de simulacion real, en una unidad o areas en la entidad, esté dirigido
a una situacion de contingencia por un periodo de tiempo definido.

e Las pruebas se hacen en tiempo real.

e Son usadas para probar partes especificas del plan.

e Permiten probar las habilidades coordinativas y de trabajo en equipo de los
grupos asignados para afrontar contingencias.

13.16. Preparaciones pre prueba

1. Repasar el plan de tratamiento de riesgos de seguridad y privacidad de la

informacion.

Verificar si se han asignado las respectivas responsabilidades.

Verificar que el plan este aprobado por la direccion de la entidad.

Entrenar a todo el personal involucrado, incluyendo orientacion completa de

los objetivos del plan, roles, responsabilidades y la apreciacion global del

proceso.

Establecer la fecha y hora para la ejecucion de la prueba.

Desarrollar un documento que indique los objetivos, alcances y metas de la

prueba y distribuirlo antes de su ejecucion.

7. Asegurar la disponibilidad del ambiente donde se hara la prueba y del
personal esencial en los dias de ejecucion de dichas pruebas.

8. No dejar de lado los resultados obtenidos, la meta es aprender y descubrir
las vulnerabilidades, no generar fracaso y frustracion.

9. La prueba inicial se enfoca principalmente en entrenar al equipo que

B wn

o o
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ejecutara con éxito el plan de tratamiento de riesgos de seguridad y
privacidad de la informacion, solucionando el problema y restableciendo a la
normalidad las actividades realizadas.

10.Enfocar los procesos criticos que dependen de sistemas especificos o
compafias externas donde se asume que hay problemas.

11.Definir el ambiente donde se realizaran las reuniones del equipo de
recuperacion de contingencias.

12.Distribuir una copia de la parte del Plan de tratamiento de riesgos de
seguridad y privacidad de la informacion a ser ejecutado.

13.17. Comprobacién de plan de tratamiento de riesgos de seguridad y
privacidad de la informacion

La prueba final debe ser una prueba integrada que involucre secciones multiples.
La capacidad funcional del plan de tratamiento de riesgos de seguridad y privacidad
de la informacién radica en el hecho de que tan cerca se encuentren los resultados
de la prueba con las metas planteadas.

Si es necesario, el hardware y software necesarios deben activarse o adquirirse, asi
como ser transportados al sitio alterno; las estrategias basicas para disponer de
equipo de reemplazo son:

ACUERDOS CON PROVEEDORES: Se establecen acuerdos de nivel de servicios
con los proveedores de software, hardware y medios de soporte; se debe especificar
el tiempo de respuesta requerido.

INVENTARIO DE EQUIPOS: Los equipos requeridos se compran por adelantado y
se almacenan en una instalacion segura externa (el sitio alterno).

EQUIPO COMPATIBLE EXISTENTE:

e Equipo existente en sitios alternativos.

e Comprar los equipos cuando se necesitan puede ser mejor financieramente,
pero puede incrementar de manera significativa el tiempo de recuperacion.

e Almacenar un equipo sin usar es costoso, pero permite que la recuperacion
comience mas rapidamente.

e Considerar la posibilidad de un desastre extendido que requiere reemplazos
masivos de equipos Yy retrasos del transporte.
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e Mantener listas detalladas de necesidades de equipo y especificaciones
dentro del Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion.

INFRAESTRUCTURA DEL AMBIENTE ALTERNO: Para este escenario, se

requiere acondicionar un ambiente alterno que pueda ser utilizado como sala de
servidores en el momento de la contingencia con las dimensiones apropiadas para

facilitar la ubicacion de los equipos y mobiliario.

El ambiente alterno contaria con los siguientes recursos:

Mesas para monitores y teclados de los servidores principales.

Sillas.

Switches 24 Ports (10/100).

1 Router para la conexion inalambrica a internet. 1 UPS (Sistema de Energia
Ininterrumpida).

1 Teléfono.

e 1 Extinguidor Clase A (Gas Carboénico). Utiles de Oficina

14.PLAN DE MANTENIMIENTO

En la mayoria de las organizaciones los cambios ocurren todo el tiempo. Los
productos y los servicios cambian continuamente en todos los niveles. EI aumento
de procesos basados en tecnologia ha incrementado significativamente el nivel
general de dependencia sobre la disponibilidad de sistemas e informacién para que
la entidad opere efectivamente.

Es por lo tanto necesario que el Plan de tratamiento de riesgos de seguridad y
privacidad de la informacion, se adecue a esos cambios y se mantenga
continuamente actualizado.

Cuando se realizan cambios al plan de tratamiento de riesgos de seguridad y
privacidad de la informacion se deben probar completamente y hacer las
correcciones requeridas. Esto implica el uso de procedimientos formales de control
de cambios bajo el manejo de la persona encargada del equipo del Plan de
tratamiento de riesgos de seguridad y privacidad de la informacion.

e Control de cambios al plan de tratamiento de riesgos de seguridad y
privacidad de la informacion.

e Responsabilidad en el mantenimiento de cada parte del plan.

e Pruebas a todos los cambios del plan.

e Aviso a persona responsable del mantenimiento.
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14.1. Control de cambios al plan de tratamiento de riesgos de

seguridad y privacidad de la informacion

Se recomienda establecer controles formales del cambio para cubrir cualquier
modificacion que se tenga al Plan de tratamiento de riesgos de seguridad y
privacidad de la informacion.

Esto es necesario debido al nivel de complejidad contenida dentro del plan. Se debe
preparar una plantilla para solicitud de cambios y debe ser aprobada previamente.

14.2. Responsabilidad en el mantenimiento de cada parte del plan

Cada parte del plan sera asignada a un miembro del equipo del Plan de tratamiento
de riesgos de seguridad y privacidad de la informacion o un Supervisor de la entidad,
gue sera responsable de actualizar y mantener el plan.

La persona encargada del equipo de plan de tratamiento de riesgos de seguridad y
privacidad de la informacion, mantendra el control completo del Plan de tratamiento
de riesgos de seguridad y privacidad de la informacion, pero los jefes de las
unidades necesitaran mantener sus propias secciones al dia.

14.3. Pruebas atodos los cambios del plan

El equipo del Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion, nombrara una o mas personas que seran responsables de coordinar
todos los procesos de prueba y asegurar que todo cambio al plan se prueba
apropiadamente.

Cuando los cambios se hacen o son propuestos al Plan de tratamiento de riesgos
de seguridad y privacidad de la informacion, se debe notificar al coordinador de
pruebas del Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion. Se deberd probar los procedimientos de cambio para asegurar la
calidad de los mismos.

Esta secciéon del Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion, contiene una comunicacion del coordinador del Plan de tratamiento de
riesgos de seguridad y privacidad de la informacion a las unidades de la entidad
afectadas y contiene informacién acerca de los cambios que se requieren probar o
reexaminar.
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15. PLAN DE ENTRENAMIENTO.

Todo el personal del Area de sistemas, debe entrenarse en el proceso de
Recuperacion del Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion. Esto es particularmente importante cuando los procedimientos son
significativamente diferentes de las operaciones normales y se requiere un desempefio

excelente para garantizar la restauracion de los equipos de computo.

La capacitacion se debe planear detenidamente y debe ser completamente
estructurada y coherente acorde con las exigencias de recuperacion. El entrenamiento
se debe evaluar para verificar que ha logrado sus objetivos.

15.1. Objetivos del entrenamiento

e Entrenar todo el personal en los procedimientos particulares a seguir durante
el proceso de recuperacion del Plan de tratamiento de riesgos de seguridad y
privacidad de la informacion.

¢ Difusion del Plan de Entrenamiento.

15.2. Alcance del entrenamiento

e La capacitacion se llevara a cabo de manera exhaustiva para que se llegue a
estar familiarizado con todos los aspectos del proceso de recuperacion.

e La capacitacion cubrira todos aspectos de la seccion de actividades de
recuperacion del Plan de tratamiento de riesgos de seguridad y privacidad de
la informacion.

e Es importante desarrollar un programa institucional que cubra las partes
esenciales requeridas para comunicar los procedimientos del proceso de
recuperacion de negocio de la entidad.

15.3. Revision y actualizacién

El seguimiento permanente permite conocer la evolucion, los cambios en condiciones
actuales, el cumplimiento de metas propuestas y los ajustes requeridos.
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La evaluacion periddica del Plan de tratamiento de riesgos de seguridad y privacidad
de la informacion se realiza a través de:

e Simulacros.
e Simulaciones.
e Evaluacion del desempefio por evento.

15.4. Simulacion y simulacros

Las simulaciones y simulacros son evaluaciones muy importantes, pues entrenan al
personal, enfrentandolo en situaciones probables de emergencia o desastres y
ponen a prueba la capacidad de la entidad ante los riesgos que pudiera ocasionar.

Los simulacros, llamados también ejercicios de evaluacién, constituye la actividad
practica por excelencia en el proceso de preparacién del Plan de tratamiento de
riesgos de seguridad y privacidad de la informacién para situaciones ante desastres.

Las simulaciones, son ejercicios de escritorio que se realizan en situaciones ficticias
controladas.

15.5. Guia para simulaciones y simulacros

e Conformar un Comité de emergencia y defina sus funciones.

e Evaluar los riesgos informéticos, y la vulnerabilidad de la entidad.

e Realizar un inventario de recursos humanos y materiales.

e Elaborar un plan para la atencién de del centro de computo y centro de

cOmputo alterno.

Difundir el plan a todo el personal de la entidad.

e Coordinar con las instituciones que nos prestan servicios y asociados.
e Realizar simulaciones o ejercicios de escritorio.

15.6. Evaluacion del simulacro

Todas las conclusiones deben integrase en un documento para uso del comité, con
la finalidad de facilitar el proceso de ajuste del plan de acuerdo a los resultados.
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Los pasos son:

e Reunion con las comisiones o brigadas de las areas de la entidad.

e Revision del Plan e integracidon de las recomendaciones y decisiones
adoptadas de acuerdo con las lecciones aprendidas del ejercicio.

e Difusion del documento de evaluacion.

15.7. Errores frecuentes en larealizacién de simulacros

e Improvisacion y falta de planificacién adecuada al simulacro.

e Falta de entrenamiento del personal participante en los procedimientos que
se desatrrollan.

o Dificultares disciplinarias con los simuladores, que en ocasiones no asumen
la ejecucion de los ejercidos con la responsabilidad requerida.

e Falta de coordinacion entre las diferentes entidades involucradas
participantes del simulacro.

15.8. Comunicacion al personal

Una vez se defina la capacitacion a ser impartida al personal, es necesario avisarles
acerca del programa de capacitacion en el que se requiere su asistencia y saber si
puede asistir en dichas fechas y horas sefaladas.

Se debera enviar una comunicacion separada a los jefes de Unidad y/o Area,
encargados de la Alcaldia, avisandoles del horario propuesto de entrenamiento para
gue su personal asista.

15.9. Evaluaciéon del entrenamiento

e Se debe valorar el programa de capacitaciéon individual del Plan de
tratamiento de riesgos de seguridad y privacidad de la informacion y el Plan
de tratamiento de riesgos de seguridad y privacidad de la informacién
Completo, para asegurar su calidad, eficacia y aplicabilidad.

e Esta informacion se tomara de los entrenadores y también de las personas
que toman los entrenamientos. Este proceso se hard con cuestionarios al
final, con el proposito de tener retroalimentacion.
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16.RESPONSABLES

16.1. Responsables de la elaboracion del plan
Direccion TIC de la Alcaldia Distrital de Santa Marta.
16.2. Responsable del seguimiento y control

Director TIC de la Alcaldia Distrital de Santa Marta

17.ANEXOS
17.1. Procedimiento de apagado y encendido de servidores

Pasos a Seguir para el Encendido de Servidores

e Identificar el boton de encender el equipo servidor y presionar.

e Siel servidor se encuentra encendido se ingresa a esta por medio del acceso
remoto. Ingresar el usuario y la contrasefia del ADMINISTRADOR.

e l|dentificar los servicios que se tienen que levantar para su correcto
funcionamiento de las aplicaciones Instaladas (Usualmente esta configurado
el inicio automatico de los servicios cuando inicia el sistema Operativo).

Respaldo de datos vitales

Identificar las &reas para realizar respaldos:

Sistemas en Red.

Sistemas no conectados a Red.
Sitio WEB.

Archivos
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17.2. Plan de Contingencia en los Sistemas de Informacion ante los

cortes de energia

Ante un posible corte de energia, se debera realizar el registro manual de los
documentos, posteriormente cuando se restablezca el servicio de la energia
eléctrica se deberd regularizar los documentos para posteriormente tener los
reportes adecuados. Para ello se deber& contar con formatos disponibles para tal

caso.

No regularizar la informacion en el sistema traera como consecuencia tener reportes
estadisticos y operativos incompletos, asi como inconsistencias de informacion lo
gue hara gue la toma de decisiones no sea la acertada.

17.3. Plan de Contingencia de los Equipos informaticos ante los cortes
de energia

Como todo componente electrénico el computador puede sufrir desperfectos ante
con un corte de electricidad, un aumento de energia o una baja, esto incluye
cualquiera de sus partes como el disco duro, placa base, memorias, procesador,
etc.

El hecho de que se tenga un regulador de voltaje no te salva del todo, el regulador
te protege en un cierto porcentaje mas no en todo, el conjunto es lo que hace la
diferencia, por ejemplo:

Un computador con un buen regulador de voltaje, pero con una fuente de poder baja
o de mala calidad estd mas propenso a una muerte por un alza eléctrica que uno
gue tenga una buena fuente de poder.

La placa también es importante, quizds el componente mas importante. La tierra
eléctrica es muy importante, sin este el regulador esta ahi solo de adorno.

Con respecto al sistema si es factible que puedan fallar algunos programas y o
archivos para lo cual se deberdn contar con el backups de los instaladores
correspondientes y ultimos archivos, y asi ejecutar programas de recuperacion si el
caso lo amerita.

A menos que se tenga un notebook, cuando hay un corte de luz, tu PC se apagara
y todo el trabajo que no se haya guardado se perdera. Pero, a veces, cuando
restauran la energia eléctrica, la PC no vuelve a encender mas porque se quemo la
fuente.
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17.4. ¢Por qué se quema la fuente?

Cuando vuelve la luz, en el mejor de los casos, y por suerte el mas frecuente, sélo
se te quema la fuente.

Esto sucede porque, cuando restauran la energia eléctrica, el voltaje que viene es
un algo mayor a los 220V y los circuitos internos de la fuente no lo soportan y se
queman.

En el peor de los casos, puede suceder que parte de esa corriente llegue al mother
board, quemando varios de sus circuitos.

17.5. ¢ Como protegerse?

Para protegerse del sobre-carga de tensién eléctrica, se tiene dos opciones:

1. Estabilizador de tensién

La corriente eléctrica que nos proporcionan (Ej. Luz del sur), nunca tiene 220V o
110V constantes. Siempre tiene fluctuaciones en unos 2 o 3 voltios.

Lo que este dispositivo hace, como dice su nombre, estabiliza la tension de la
corriente eléctrica. Recibe la tension como viene y entrega SIEMPRE 220V o 110V
constantes. Si tu PC est4 conectado a un estabilizador de tension, siempre va a
recibir 220V, ni mas ni menos. Aunque tengas una baja de tension, tu PC recibira
220V.

2. UPS o Sistema de Energia Ininterrumpida.

La UPS es como el estabilizador, con la diferencia de que tiene una bateria, que
provee de energia en caso de un corte de luz. La mayoria de las UPS, te entrega la
energia estabilizada, como el estabilizador de tension. Cuando hay un corte de luz,
cambia a modo de bateria en unos pocos milisegundos, y comienza a entregar
energia desde la bateria.

De este modo, puedes seguir trabajando unos minutos mas, guardar tu trabajo y
apagar correctamente la PC. Algunas UPS, incluso traen un programa para que
apaga la PC, en caso de que haya un corte de luz cuando uno no se encuentra en
la oficina.

La bateria te provee de energia por unos 10 a 15 minutos, suficiente para que
guardes todo tu trabajo y apagues la PC.
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18.CONCLUSIONES

El presente Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion, tiene como fundamental objetivo el salvaguardar la infraestructura de

la Red y Sistemas de Informacion de la Alcaldia distrital, extremando las medidas

de seguridad para protegernos y estar preparados a una contingencia de cualquier @
tipo.

Las principales actividades requeridas para la implementacion del Plan de
tratamiento de riesgos de seguridad y privacidad de la informacion son:

Identificacion de Riesgos, Evaluacion de riesgos, Asignacion de prioridades a las
aplicaciones, Establecimiento de los requerimientos de recuperacion, Elaboracion
de la documentacion, Verificacion e implementacion del plan, Distribucion y
mantenimiento del plan.

El plan de tratamiento de riesgos de seguridad y privacidad de la informacion de la
entidad est& sujeto a la infraestructura fisica y las funciones que realiza en Centro
de Procesamiento de Datos mas conocido como Sala de Servidores.

Lo dnico que realmente permitira a entidad reaccionar adecuadamente ante
procesos criticos, es mediante la elaboracion, prueba y mantenimiento de un Plan
de tratamiento de riesgos de seguridad y privacidad de la informacién.
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19.RECOMENDACIONES

Se enuncian las siguientes recomendaciones:

a) Programar las actividades propuestas en el presente Plan de tratamiento de
riesgos de seguridad y privacidad de la informacion.

b) Hacer de conocimiento general el contenido del presente Plan de tratamiento @
de riesgos de seguridad y privacidad de la informacion, con la finalidad de
instruir adecuadamente al personal de la entidad.

c) Adicionalmente al Plan de tratamiento de riesgos de seguridad y privacidad
de la informacién se debe desarrollar reglas de control y pruebas para
verificar la efectividad de las acciones en caso de la ocurrencia de los
problemas y tener la seguridad de que se cuenta con un método seguro.

d) Se debe tener una adecuada seguridad orientada a proteger todos los
recursos informaticos desde el dato mas simple hasta lo mas valioso que es
el talento humano; pero no se puede caer en excesos disefiando tantos
controles y medidas que desvirtien el propio sentido de la seguridad, por
consiguiente, se debe hacer un andlisis de costo/beneficio evaluando las
consecuencias que pueda acarrear la pérdida de informacion y demas
recursos informaticos, asi como analizar los factores que afectan
negativamente la productividad de la entidad.

e) Autorizar el manejo de la informacién por perfiles y a los usuarios
correspondientes. Dar niveles de acceso a la informacion.

f) Tener componentes de reserva y/o en stock para poder reemplazar los
equipos en el momento adecuado, como componentes de servidor como
discos duros, lectoras, Router, etc. que se puede necesitar ante cualquier
eventualidad.

g) En el caso de las antenas que comunicaban sedes, si estas dejasen de
funcionar es recomendable tener otra via de comunicacién como un enlace
VPN, para ello se requiere un aceptable ancho de banda.

h) Hacer los backups correspondientes de informacion segun prioridad como
contingencia de eventos imprevistos que afectasen la informacion.
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