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CONTROL DE CAMBIOS
VERSION DESCRIPCION DE LA MODIFICACION
1 Adopcion del procedimiento administracion de usuarios mediante Resolucién 3725 del 21 de junio de 2019, por medio de la cual
) se modifica el Mapa de Procesos de la Alcaldia.
5 Adopcion del procedimiento administracion de usuarios mediante Resolucién 942 del 03 de noviembre de 2020, por medio de la
' cual se modifica el Mapa de Procesos de la Alcaldia.
3 Se modifica el objetivo, generalidades operacionales propias del paso a paso de la descripcion de las actividades del
) procedimiento.
Elaboré Reviso Aprobé
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FIRMA: ORIGINAL FIRMADO FIRMA: ORIGINAL FIRMADO FIRMA: ORIGINAL FIRMADO
NOMBRE: Jorge Gonzadlez NOMBRE: Jackelines Granados A. NOMBRE: Claudia Cuello Daza
CARGO: Profesional Universitario CARGO: Técnico Adm. - SIG CARGO: Secretaria General
RESPONSABLES LIDERES | Direccién TIC, Coordinador Servicios Tecnolégicos.
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ADMINISTRACION DE CUENTAS DE USUARIOS Codigo: ME-GTI-P-006

GESTION DE LAS TICs Versién: 3

ALCALDIA DE SANTA MARTA MACROPROCESO ESTRATEGICO Fecha de vigencia: 22/07/2024

Distrito Turistico, Cultural e Histérico

Asegurar una gestidn eficiente, segura y coherente de las cuentas de usuario y sus Accesos a los sistemas y
OBIETHO aplicaciones corporativas, es decir establecer la secuencia de actividades requeridas para crear, modificar, eliminar
usuarios, asignar o modificar permisos de acceso a los servicios provistos por la Direccién TIC de la Alcaldia Distrital
a los servidores publicos autorizados e impedirselos a los no autorizados.

Inicia con la solicitud de creacién, modificacién o actualizacién del perfil del usuario, contintda con las actividades
ALCANCE propias de asignar permisos y termina con la asighacion y/o eliminacion de las credenciales de acuerdo con lo
establecido en el Manual Seguridad de la Informacion.

Manual de Gobierno en linea

BASE LEGAL Ley Estatutaria 1581 de 2012 (Ley de Proteccién de Datos Personales)
Decreto 1377 de 2013

DEFINICIONES

Acceso: Nivel de extension de funcionalidades de un servicio o informacidon que un servidor publico es autorizado a usar.

Identificacion: Un Unico nombre que es usado para identificar un usuario, persona, rol en la red.

Permisos: Privilegios, autorizacidn o permisos otorgados a un usuario perfil o rol.

Directorio Activo: Aplicacion mediante la cual se gestionan y administran los usuarios de la Alcaldia Distrital.

LINEAMIENTOS O POLITICAS DE OPERACION:

Las solicitudes de creacion, modificacion y eliminacion de usuarios deben ser realizadas por directores, secretarios y/o coordinadores de entes
descentralizados.

El manejo de las cuentas de usuario y contrasefia son de caracter personal e intransferible, por lo tanto, las operaciones que pongan en
riesgo los intereses de la Alcaldia Distrital seran de entera responsabilidad del servidor publico.

DESCRIPCION DEL PROCEDIMIENTO

No. Actividad Descripcion de la actividad Responsable Registros

1 | Creacidn de cuentas de e Ladependencia, direccién o supervisor solicitante Direccién TIC ADSM Ticket
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usuario realiza la solicitud por medio de la mesa de ayuda o el Capital Humano Correo electrénico

correo electrénico incluyendo la informacidn del
empleado (nombre, puesto, departamento).
e Lasolicitud debe ser aprobada por capital humano.

e Crear la cuenta de correo electrénico en el servidor de
correo corporativo (Outlook).

e Asignar acceso a las aplicaciones necesarias segun el
rol del empleado. Direccién TIC

e Generar nombres de usuario y contrasenas temporales
que el usuario debera cambiar en su primer inicio de
sesion.

ADSM Ticket
Correo electrénico

Configuracion de la
cuenta

e Asignar al usuario roles predefinidos que determinen
sus permisos en las diferentes aplicaciones.

e Configurar permisos especificos si es necesario, Direccién TIC
asegurandose de que el usuario tenga el acceso
minimo necesario para realizar su trabajo.

ADSM Ticket
Correo electrdnico

Asignacion de roles y
permisos

e Proporcionar al nuevo usuario una sesion de
capacitacion sobre el uso y/o acceso de las
aplicaciones y las politicas de seguridad, si se requiere. Direccién TIC

e Entregar manuales de usuario y documentacidn
relevante, si se requiere.

ADSM Ticket
Correo electrdnico

Capacitacion y
Documentacion

e Monitorear los accesos a las aplicaciones y el correo
electrénico para detectar actividades inusuales. . ., Herramienta de

) . . Direccion TIC ., .

e Revisar los logs de acceso y uso para identificar Gestion de Usuarios.

posibles violaciones de seguridad

Monitoreo

e Realizar auditorias periddicas para revisar y ajustar los
permisos de los usuarios segin cambios en roles o
Auditorias periodicas responsabilidades. Direccion TIC
e Generar informes de auditoria y mantener registros

para cumplimiento de normativas.

Herramienta de
Gestion de Usuarios.
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El director de departamento solicita cambios en roles o
permisos mediante un ticket de mesa de ayuda o por

ADSM Ticket

. L Solicitante Correo electrénico
7 Cambio de Roles correo electroénico. . -, . .,
. L, . . . Direccion TIC Herramienta de gestion
Direccidén TIC revisa, aprueba y ejecuta los cambios de usuarios
necesarios en las aplicaciones y el sistema de correo. '
Actualizar la informacidn personal del usuario en el .
. . . . . ADSM Ticket
e, sistema, segln sea necesario (cambio de apellido, . 9 L.
Actualizacion de . ., Solicitante Correo electrénico
8 . < direccion). . -, . .
informacion ) L. . Direccion TIC Herramienta de gestion
Ajustar los accesos a nuevas aplicaciones si el rol del .
i de usuarios.
empleado cambia.
El departamento de capital humano notifica a
Direccidén TIC sobre la salida de un empleado. -
. . . Correo electrénico
Proceso de Salida de Desactivar la cuenta de correo y los accesos a Capital Humano . .
9 . . - Herramienta de gestion
Empleados aplicaciones de forma temporal. Direccion TIC de usuarios
Realizar una copia de seguridad de los datos del )
usuario.
Confirmar con capital humano y la dependencia del
usuario saliente si se deben conservar la copia de L.
NPy N . . . . Correo electrénico
Eliminacion Definitiva de seguridad por un periodo determinado. Capital Humano . .,
10 . o L L Herramienta de gestién
usuarios Eliminar las cuentas de correo, acceso a aplicaciones y Direccién TIC de usuarios
copia de seguridad de forma permanente después del '
periodo de retencion necesario.
Establecer politicas de contrasefias seguras (longitud
" minima, complejidad, caducidad). . ., Herramienta de gestion
11 Contrasefias ’ piel o ) Direccion TIC °8
Implementar autenticacidon multifactor para accesos de usuarios.
criticos.
Definir y comunicar politicas de acceso remoto y uso . .
de dis zsitivos ersgnales ' Politica de seguridad y
12 Politicas de uso P P ' Direccion TIC privacidad de la

Establecer politicas claras sobre el uso aceptable del
correo electrdnico y las aplicaciones.

informacion.
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e Proveer un servicio de soporte técnico para resolver
problemas relacionados con accesos y uso de

13 Soporte Técnico aplicaciones (ADSM Ticket).

e Registrar y dar seguimiento a incidencias reportadas
por los usuarios.

Direccion TIC ADSM Ticket

Lo e Realizar mantenimiento preventivo y actualizaciones
Actualizaciones y

Correo electronico

14 .. de software para garantizar la seguridad y el buen Direccion TIC Herramienta de gestidn
Mantenimiento . . . . .
funcionamiento de los sistemas cuando sea necesario. de usuarios.
DOCUMENTOS RELACIONADOS:
NOMBRE cODIGO
Politica de seguridad y privacidad de la informacion. https://www.santamarta.gov.co/gestion-tic-1
Herramienta de gestion (mesa de ayuda) https://docs.google.com/forms/d/11p6lOHgXONGmMocwzdo74BZgHZiAcYQ
9Fy1AGaFrtTvk/viewform?pli=1&pli=1&edit requested=true
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