g SANTA

MARTA
a z El cambio es
ALCALDIA DE SANTA MARTA D | R E C C | O N T | C imparable

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

DIRECCION TIC

SANTA MARTA, D.T.C.H.
2020

CAMBIO Calle 14 # 2-49 Centro Historico

E nn Conmutador: 57 (5) 4209600

Linea gratuita nacional: 01 8000 955 532

\’U ) Nit: 891.780.009-4

PLAN ESTRATEGICO www.santamarta.gov.co
S ots - 2050 Santa Marta D.T.C.H.




s SANTA
i MARTA

= El bi
ALCALDIA DE SANTA MARTA D | R E C C | O N T | C II’

Distrito Turistico, Cultural e Histdrico

Contenido

1. OBJETIVO ...ttt ettt ettt e nbe e s e b e e e b e sneeennees 3
2. ALCANGCE ...ttt ettt ettt e st e esae e et esseesn e e saeeeneesnneennees 3
3. DEFINICIONES ...ttt ettt e sae e s esne e s e e 3
4. RESPONSABLES. ... .ottt ettt et st b e sttt e s e st e st e s abeeeaes 4
5. REFERENCIAS NORMATIVAS ...ttt sttt sttt st st 5
6. DESCRIPCION DE ACTIVIDADES ......cvcviteteveveteteteteteietetese ettt st tesesesesesene 5
6.1 POLITICAS DE SEGURIDAD FISICA.....cuveviveteteteteeeteteteteteetete et nne 5
6.2 NORMAS DE SEGURIDAD PARA LOS EQUIPOS INSTITUCIONALES.........cccceeneenee. 6
6.3 POLITICAS DE PROTECCION FRENTE A SOFTWARE MALICIOSO ......ccceveveverernenee. 7
6.3.1 Normas de proteccion frente a software malicioso .........cccccvvvveeeeeeiiciiciiiveenenenn, 7
6.4 POLITICA DE CONTROL AL SOFTWARE OPERATIVO ....c.cvvveerereererereeeeeeve e 8
6.4.1 Normas de control al software operativo.........ccceeeeciiieeiciiiee e 8
6.5 POLITICA DE USO DEL CORREOQ ELECTRONICO ......covuruerereieererierereseseeese e 9
6.5.1 Normas de uso del correo electrOniCo.........ccoueeiueeriiriieiieeeeee e 9
6.5.2 Normas de uso adecuado de internet..........ccceovieeiiiiiiiiieiiieeceeeeee e 10
6.6 DIRECTRICES SUPERVISORES DE CONTRATOS CON TERCEROS ......cccccevueenuvennnen. 11

CAMBIO Calle 14 # 2-49 Centro Historico

Conmutador: 57 (5) 4209600
nn Linea gratuita nacional: 01 8000 955 532
(Y ) Nit: 891.780.009-4

PLAN ESTRATEGICO www.santamarta.gov.co
S ots - 2050 Santa Marta D.T.C.H.




SANTA
MARTA

- 2 El bi
ALCALDIA DE SANTA MARTA D | R E C C | O N T | C II’

Distrito Turistico, Cultural e Histdrico

1. OBIJETIVO

El objetivo de este documento es establecer criterios y clasificacion para la gestiénde
riesgos en las politicas de seguridad y privacidad de la informacion para la Alcaldia
Distrital de Santa Marta, con el fin de regular la gestién de la seguridad de la
informacidn al interior de la entidad.

2. ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad Y Privacidad de la Informacion para la
Alcaldia de Santa Marta cubren todos los aspectos administrativos y de control que
deben ser considerados por los directivos, funcionarios y terceros que laboren o
tengan relacion con la Alcaldia Distrital de Santa Marta, para conseguir un adecuado
nivel de proteccidén de las caracteristicas de seguridad y calidad de la informacién
relacionada.

3. DEFINICIONES

Activo de informacion: cualquier componente (humano, tecnoldgico, software,
documental o de infraestructura) que soporta uno o mas procesos de la Alcaldia
Distrital de Santa Marta, y en consecuencia, debe ser protegido.

Andlisis de riesgos de seguridad de la informacién: proceso sistemdtico de
identificacion de fuentes, estimacién de impactos y probabilidades y comparaciéon de
dichas variables contra criterios de evaluacién para determinar las consecuencias
potenciales de pérdida de confidencialidad, integridad y disponibilidad de la
informacidn.

Centros de cableado: son habitaciones donde se deberan instalar los dispositivos de
comunicacién y la mayoria de los cables. Al igual que los centros de computo, los
centros de cableado deben cumplir requisitos de acceso fisico, materiales de paredes,
pisos y techos, suministro de alimentacién eléctrica y condiciones de temperatura y
humedad.

Centro de cOmputo: es una zona especifica para el almacenamiento de multiples
computadores para un fin especifico, los cuales se encuentran conectados entre si a
través de unared de datos. El centro de cdbmputo debe cumplir ciertos estandares con
el fin de garantizar los controles de acceso fisico, los materiales de paredes, pisos y
techos, el suministro de alimentacion eléctrica y las condiciones medioambientales
adecuadas.

Control: es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye
politicas, procedimientos, guias, estructuras organizacionales y buenas practicas, que
pueden ser de caracter administrativo, tecnoldgico, fisico o legal.
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Disponibilidad: es la garantia de que los usuarios autorizados tienen acceso a la
informacidén y a los activos asociados cuando lo requieren.

Equipo de cédmputo: dispositivo electrénico capaz de recibir un conjunto de
instrucciones y ejecutarlas realizando calculos sobre los datos numéricos, o bien
compilando y correlacionando otros tipos de informacién.

Incidente de Seguridad: es un evento adverso, confirmado o bajo sospecha, que haya
vulnerado la seguridad de la informacién o que intente vulnerarla, sin importar la
informacién afectada, la plataforma tecnoldgica, la frecuencia, las consecuencia, el
numero de veces ocurrido o el origen (interno o externo).

Licencia de software: es un contrato en donde se especifican todas las normas vy
cldusulas que rigen el uso de un determinado producto de software, teniendo en
cuenta aspectos como: alcances de uso, instalaciéon, reproduccion y copia de estos
productos.

Recursos tecnolégicos: son aquellos componentes de hardware y software tales
como: servidores (de aplicaciones y de servicios de red), estaciones de trabajo, equipos
portatiles, dispositivos de comunicaciones y de seguridad, servicios de red de datos y
bases de datos, entre otros, los cuales tienen como finalidad apoyar las tareas
administrativas necesarias para el buen funcionamiento y la optimizacidn del trabajo
al interior de la Alcaldia Distrital de Santa Marta.

SGSI: Sistema de Gestidon de Seguridad de la Informacidn.

Sistema de informacién: es un conjunto organizado de datos, operaciones y
transacciones que interactian para el almacenamiento y procesamiento de la
informacidn que, a su vez, requiere la interaccién de uno o mas activos de informacion
para efectuar sus tareas. Un sistema de informacidon es todo componente de software
ya sea de origen interno, es decir desarrollado por la Alcaldia Distrital de Santa Marta,
o de origen externo ya sea adquirido por la entidad como un producto estandar de
mercado o desarrollado para las necesidades de ésta.

4. RESPONSABLES

Los responsables del cumplimiento del El Plan de Tratamiento de Riesgos de
Seguridad Y Privacidad de la Informacién son de todos los directivos, funcionarios y
terceros que laboren o tengan relacién con la Alcaldia Distrital de Santa Marta, con el
acompafiamiento de los funcionarios de las Oficinas de Direccién TIC y Calidad.
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5. REFERENCIAS NORMATIVAS
e LanormalSO 27001:2013 y las recomendaciones del estandar ISO 27002:2013.
e Guia del Riesgo del Departamento Administrativo de Funcion Publica

e Norma Técnica Colombiana NTC-ISO 9001:2015. Sistemas de Gestion de la
Calidad. Requisitos.

e Norma Técnica Colombiana NTC-ISO 9000:2005. Sistemas de Gestion de la
Calidad. Fundamentos y Vocabulario.

6. DESCRIPCION DE ACTIVIDADES

6.1 POLITICAS DE SEGURIDAD FiSICA

La Alcaldia Distrital de Santa Marta, proveera la implantacién y velard por la
efectividad de los mecanismos de seguridad fisica y control de acceso que aseguren
el perimetro de sus instalaciones en todas sus sedes. Asi mismo, controlara las
amenazas fisicas externas e internas y las condiciones medioambientales de sus
oficinas.

Todas las areas destinadas al procesamiento o almacenamiento de informacién
sensible, asi como aquellas en las que se encuentren los equipos y demas
infraestructura de soporte a los sistemas de informaciéon y comunicaciones, se
consideran areas de acceso restringido.

Normas dirigidas a: TODOS LOS USUARIQS,

Los ingresos y egresos de personal a las instalaciones de la Alcaldia distrital de Santa
Marta, deben ser registrados; por consiguiente, los funcionarios y personal provisto
por terceras partes deben cumplir completamente con los controles fisicos vy
biométricosimplantados.

Los funcionarios deben portar el carné que los identifica como tales en un lugar visible
mientras se encuentren en las instalaciones de la Alcaldia Distrital; en caso de pérdida
del carné o tarjeta de acceso a las instalaciones, deben reportarlo a la mayor brevedad
posible.

Los funcionarios de la Alcaldia Distrital y el personal provisto por terceras partes NO
deben intentar ingresar a areas a las cuales no tengan autorizacién.
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6.2 NORMAS DE SEGURIDAD PARA LOS EQUIPOS INSTITUCIONALES

La Oficina de Recursos Técnicos, en conjunto con la oficina de Recursos Fisicos debe
propender porque las areas de carga, descarga y almacenamiento de equipos de
computo se encuentren aisladas del centro de cémputo y otras areas de
procesamiento de informacion.

El drea de mantenimiento de equipos de cdmputo, debe estar independizada del
centro de cdmputo y otras areas de procesamiento de informacion.

La Oficina de Recursos Técnicos debe generar estdndares de configuracién segura
para los equipos de computo de los funcionarios del distrito y configurar dichos
equipos acogiendo los estandares generados.

Normas o Estandares oficiales:

e Protocolo De Seguridad Informatico - Resolucidon 776 del 30 de Octubre 2015.

e Y Procedimiento para el mantenimiento de equipos de cémputo de la Alcaldia
Distrital de Santa Marta. GRI-PRO-06.

e Procedimiento para el mantenimiento correctivo y preventivo de las
impresoras de la Alcaldia Distrital de Santa Marta. GRI-PRO-07.

e Procedimiento para el mantenimiento correctivo y preventivo del cableado
estructurado de voz y datos de la Alcaldia Distrital de Santa Marta. GRI-PRO-
08

La Secretaria General debe generar y aplicar lineamientos para la disposicion segura de
los equipos de computo de los funcionarios del distrito, ya sea cuando son dados de
baja o cambian de usuario.

El Grupo de Recursos Fisicos debe revisar los accesos fisicos en horas no habiles a las
areas donde se procesa informacién.

El Grupo de Recursos Fisicos debe restringir el acceso fisico a los equipos de computo
de areas donde se procesa informacién sensible.

El Grupo de Recursos Fisicos debe velar porque los equipos que se encuentran
sujetos a traslados fisicos fuera de la institucidn, posean pélizas de seguro.

Normas dirigidas a: TODOS LOS USUARIOS,

La Oficina de Recursos Técnicos es la Unica area autorizada para realizar movimientos
y asignaciones de recursos tecnoldgicos; por consiguiente, se encuentra prohibida la
disposicion que pueda hacer cualquier funcionario de los recursos tecnoldgicos del
distrito.
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Las estaciones de trabajo y demas recursos tecnolégicos asignados a los funcionarios
y personal provisto por terceras partes (Contratistas) deben acoger las instrucciones
técnicas que proporcione la Oficina de Recursos Técnicos.

Cuando se presente una falla o problema de hardware o software en una estacion de
trabajo u otro recurso tecnoldgico propiedad de la Alcaldia Distrital de Santa Marta,
el usuario responsable debe informar a la Oficina de Recursos Técnicos en donde se
atenderan o escalara al interior de la oficina, con el fin de realizar una asistencia
adecuada. El usuario no debe intentar solucionar el problema.

La instalacién, reparacion o retiro de cualquier componente de hardware o software
delas estaciones de trabajo y demas recursos tecnolégicos del distrito, solo puede ser
realizado por los funcionarios de la Oficina de Recursos Técnicos, o personal de
terceras partes Contratista) autorizado por dicha area.

Los funcionarios y el personal provisto por terceras partes (Contratistas) NO deben
dejar encendidas las estaciones de trabajo u otros recursos tecnoldgicos en horas no
laborables.

Los equipos de codmputo deben ser transportados con las medidas de seguridad
apropiadas, que garanticen su integridad fisica.

En caso de pérdida o robo de un equipo de cémputo de la Alcaldia Distrital de Santa
Marta, se debe informar de forma inmediata al lider del proceso para que se inicie el
tramite interno y se debe poner la denuncia ante la autoridad competente.

6.3 POLITICAS DE PROTECCION FRENTE A SOFTWARE MALICIOSO
6.3.1 Normas de proteccion frente a software malicioso

La Oficina de Recursos Técnicos debe proveer herramientas tales como antivirus,
antimalware, anti spam, antispyware, entre otras, que reduzcan el riesgo de contagio
de software malicioso y respalden la seguridad de la informacién contenida vy
administrada en la plataforma tecnolégica de la Alcaldia Distrital de Santa Marta y los
servicios que se ejecutan en la misma.

Normas dirigidas a: TODOS LOS USUARIOS

Los usuarios no deben cambiar o eliminar la configuracion del software de antivirus,
antispyware, antimalware, anti spam, definidas por la Oficina de Recursos Técnicos;
por consiguiente, Unicamente se podran realizar tareas de escaneo de virus en
diferentes medios.
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Los usuarios de recursos tecnoldgicos deben ejecutar el software de antivirus,
antispyware, anti spam, antimalware sobre los archivos y/o documentos que son
abiertos o ejecutados por primera vez, especialmente los que se encuentran en medios
de almacenamiento externos o que provienen del correo electrénico.

Los usuarios deben asegurarse que los archivos adjuntos de los correos electrénicos
descargados de internet o copiados de cualquier medio de almacenamiento, provienen
de fuentes conocidas y seguras para evitar el contagio de virus informaticos y/o
instalacién de software malicioso en los recursos tecnolégicos.

Los usuarios que sospechen o detecten alguna infeccidén por software malicioso deben
notificar a la Oficina de Recursos Técnicos, para que a través de ella, la Direccidon de
Tecnologia tome las medidas de control correspondientes.

Los funcionarios y el personal provisto por terceras partes (Contratistas) NO deben dejar
encendidas las estaciones de trabajo u otros recursos tecnolégicos en horas no
laborables.

Los equipos de computo deben ser transportados con las medidas de seguridad
apropiadas, que garanticen su integridad fisica.

En caso de pérdida o robo de un equipo de computo de la Alcaldia Distrital de Santa
Marta, se debe informar de forma inmediata al lider del proceso para que se inicie el
tramite interno y se debe poner la denuncia ante la autoridad competente.

6.4 POLITICA DE CONTROL AL SOFTWARE OPERATIVO
6.4.1 Normas de control al software operativo

La Oficina de Recursos Técnicos debe establecer las restricciones y limitaciones para
la instalacion de software operativo en los equipos de cdmputo de la entidad.

La Oficina de Recursos Técnicos debe validar los riesgos que genera la migracidn hacia
nuevas versiones del software operativo. Se debe asegurar el correcto
funcionamiento de sistemas de informaciéon y herramientas de software que se
ejecutan sobre la plataforma tecnoldgica cuando el software operativo es actualizado.

La Oficina de Recursos Técnicos debe conceder accesos temporales y controlados a
los proveedores para realizar las actualizaciones sobre el software operativo, asi como
monitorear dichas actualizaciones.
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6.5 POLITICA DE USO DEL CORREO ELECTRONICO

La Alcaldia Distrital de Santa Marta, entendiendo la importancia del correo electrénico
como herramienta para facilitar la comunicacién entre funcionarios y terceras partes,
proporcionard un servicio idéneo y seguro para la ejecucion de las actividades que
requieran el uso del correo electrénico, respetando siempre los principios de
confidencialidad, integridad, disponibilidad y autenticidad de quienes realizan las
comunicaciones a través de este medio.

6.5.1 Normas de uso del correo electrénico

La Oficina Tecnologia TIC debe establecer procedimientos e implantar controles que
permitan detectar y proteger la plataforma de correo electrénico contra codigo
malicioso que pudiera ser transmitido a través de los mensajes.

Los mensajes y la informaciéon contenida en los correos electrénicos deben ser
relacionados con el desarrollo de las labores y funciones de cada usuario en apoyo al
objetivo misional de la Alcaldia Distrital de Santa Marta. El correo institucional no
debe ser utilizado para actividades personales.

Los mensajes y la informacion contenida en los buzones de correo son propiedad de
la Alcaldia Distrital de Santa Marta y cada usuario, como responsable de su buzén,
debe mantener solamente los mensajes relacionados con el desarrollo de sus
funciones.

Los usuarios de correo electrénico institucional tienen prohibido el envio de cadenas
de mensajes de cualquier tipo, ya sea comercial, politico, religioso, material
audiovisual, contenido discriminatorio, pornografia y demds condiciones que
degraden la condicién humana y resulten ofensivas para los funcionarios de la
institucion y el personal provisto por terceras partes.

No es permitido el envio de archivos que contengan extensiones ejecutables, bajo
ninguna circunstancia; a excepcion de los que por su importancia, envien los
Contratistas que dan soporte a los sistemas de informacién.

Todos los mensajes enviados deben respetar el estandar de formato e imagen
corporativa definidos por la Alcaldia Distrital de Santa Marta y deben conservar en
todos los casos el mensaje legal corporativo de confidencialidad.
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6.5.2 Normas de uso adecuado de internet

La Oficina de Recursos Técnicos debe proporcionar los recursos necesarios para la
implementacién, administracién y mantenimiento requeridos para la prestacién
segura del servicio de Internet, bajo las restricciones de los perfiles de acceso
establecidos.

La Oficina de Recursos Técnicos debe disefiar e implementar mecanismos que
permitan la continuidad o restablecimiento del servicio de Internet en caso de
contingencia interna.

Normas dirigidas a: TODOS LOS USUARIOS,

Los usuarios del servicio de Internet de la Alcaldia Distrital de Santa Marta deben hacer
uso del mismo en relacién con las actividades laborales que asi lo requieran.

Los usuarios del servicio de Internet deben evitar la descarga de software desde
internet, asi como su instalacion en las estaciones de trabajo o dispositivos méviles
asignados para el desempefio de sus labores.

No esta permitido el acceso a paginas relacionadas con pornografia, drogas, alcohol,
webproxys, hacking y/o cualquier otra pagina que vaya en contra de la ética moral, las
leyes vigentes o politicas establecidas en este documento.

Los usuarios del servicio de internet tienen prohibido el acceso y el uso de servicios
interactivos, redes sociales o mensajeria instantanea. (Facebook, Kazaa, MSN, Yahoo,
Youtube, Net2phome, Myspace, Twitter, LinkedIn) y otros similares, que tengan como
objetivo crear comunidades para intercambiar informacién, o bien para fines
diferentes a las actividades propias del negocio de la Alcaldia Distrital de Santa Marta.

No estad permitido la descarga, uso, intercambio y/o instalacidon de juegos, musica,
peliculas, protectores y fondos de pantalla, software de libre distribucién, informacién
y/o productos que de alguna forma atenten contra la propiedad intelectual de sus
autores, o que contengan archivos ejecutables y/o herramientas que atenten contra
la integridad, disponibilidad y/o confidencialidad de la infraestructura tecnoldgica
(hacking), entre otros.
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6.6 DIRECTRICES SUPERVISORES DE CONTRATOS CON TERCEROS

Los Supervisores de contratos con terceros deben divulgar las politicas, normas y
procedimientos de seguridad de la informacidn de la Alcaldia Distrital de Santa Marta
a dichos terceros, asi como velar porque el acceso a la informaciéon y a los recursos de
almacenamiento o procesamiento de la misma, por parte de los terceros se realice de
manera segura, de acuerdo con las politicas, normas y procedimientos de seguridad
de la informacién.

Proyecté: Alvaro Castillo Bolafio . i MM g

Director TIC

Alvaro Castillo Bolafio 4 M = g
Reviso: Director TIC (;,/%aaa/ balilf
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CAMBIO Calle 14 # 2-49 Centro Histdrico
E nn Conmutador: 57 (5) 4209600
Linea gratuita nacional: 01 8000 955 532

\’U ) Nit: 891.780.009-4

PLAN ESTRATEGICO www.santamarta.gov.co

SANTA MARTA
2018 - 2030 Santa Marta D.T.C.H.




