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1. OBJETIVOS

El siguiente plan estratégico pretende definir el marco a través del cual la
Alcaldia Distrital de Santa Marta definira los proyectos y estrategias que
acompanfaran el cumplimiento de la estrategia de la institucion.

Para su ejecucion se presentan a continuacion los siguientes objetivos
especificos:

e Realizar un estudio de la situacién actual de la Direccién de Tecnologias
de la Informacion y las Comunicaciones de la Alcaldia Distrital de Santa
Marta.

e Optimizar la plataforma y herramientas tecnolégicas que soportan los
procesos institucionales.

e Alinear la estrategia TIC con la estrategia institucional.

2. ALCANCE

El PETI de la Alcaldia Distrital de Santa Marta tiene una proyeccion a 4 afos,
en él se definiran los proyectos mas relevantes que espera desarrollar la
direccién TIC de la Alcaldia de Santa Marta de manera que puedan eliminar
restricciones que impidan la consecucion de los objetivos misionales al tiempo
gue se sincronicen y permitan alcanzar los objetivos estratégicos de la
institucion definidos en su plan de desarrollo.

El alcance de este documento contempla:

e Analisis de la situacion actual.

e Definicion de los proyectos a realizar para la alineacion con el plan de
desarrollo actual.

e Segundo analisis situacional con inicio del nuevo gobierno.

e Definicion de proyectos que daran soporte a los objetivos misionales y
acompanfaran la estrategia institucional.
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3. MARCO NORMATIVO

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacién contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

Ley 1437 de 2011. Por la cual se expide el codigo de procedimiento
administrativo y de lo contencioso administrativo.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Decreto 3816 de 2003: "Por el cual se crea la Comision Intersectorial de
Politicas y de Gestion de la Informacién para la Administracién Publica".

Decreto 235 DE 2010: Por el cual se regula el intercambio de informacion
entre entidades para el cumplimiento de funciones.

Decreto 019 de 2012: Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica.




PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI én: 1
version:

ALCALDIA DE SANTA MARTA PROCESO: GESTION TIC
Distrito Turistico, Cultural e Histérico Pég|na 7 de 50

Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestion Documental para todas las
Entidades del Estado.

Decreto 1078 de 2015: "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones"

Decreto 2094 de 2016: Por el cual se modifica la estructura del Departamento
Administrativo para la Prosperidad Social - Prosperidad Social.

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015.

Documento CONPES No. 3854 de 2016: Politica Nacional de Seguridad
Digital.

Acuerdo 003 de 2015 del AGN: “Por el cual se establecen los lineamientos
generales para las entidades del Estado en cuanto a la gestion de documentos
electronicos generados como resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609
de 2012.

4. RUPTURAS ESTRATEGICAS

La Direccion TIC de la Alcaldia Distrital de Santa Marta se plantea lograr una
transformacion de Tl para lo cual se plantea la superacion de los siguientes
paradigmas:




PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI én: 1
version:

ALCALDIA DE SANTA MARTA PROCESO: GESTION TIC
Distrito Turistico, Cultural e Histérico Pég|na 8 de 50

e Funcionarios + Eficientes. A través de un mejor proceso de toma de
decisiones informadas, soportadas en el uso de sistemas de inteligencia
de negocios.

e Procesos + Agiles. Con sistemas de informacién 100% integrados que
garanticen transparencia mediante integridad y unicidad de los datos.

e Ciudadanos Digitales. Mediante el uso de herramientas de autoservicio
digital (Pago de impuestos, descarga de documentos, tramites en line,
etc.)

e TIC + Verde. Priorizando adquisicion de tecnologias amigables con el
medio ambiente (energias limpias, gestion documental, servicios en la
nube).

5. ANALISIS DE LA SITUACION ACTUAL

En este capitulo se muestra la situacion actual de Tl en la Direccion TIC de la
Alcaldia Distrital de Santa Marta con respecto al marco de referencia de
Arquitectura Empresarial.

Como resultado de este analisis se obtendra un diagnostico que permitira
proyectar la situacion deseada y definir los proyectos estratégicos a
implementar para llegar a ella.

5.1 ESTRATEGIATI

Se realiza un analisis documentado del entorno y el contexto organizacional de
la Alcaldia Distrital de Santa Marta de manera que se pueda proporcionar
informacion que permita a la Direccion TIC realizar las transformaciones
necesarias que permitan generar valor desde su quehacer.
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Se analizan de igual forma la Mision, Visién y politicas de la Direccion TIC y su
cuota estratégica dentro de lo definido en el Plan de Desarrollo Institucional.

5.1.1 ALCALDIA DISTRITAL DE SANTA MARTA

MISION

La Alcaldia Distrital de Santa Marta promueve la prosperidad colectiva,
garantizando la participacion ciudadana, la convivencia y la transparencia,
mejorando las condiciones de productividad y competitividad para el desarrollo
econdémico y social, sostenibilidad ambiental y calidad de bienes y servicios
pubicos.

VISION

Santa Marta en el afio 2019 sera una ciudad con mayores niveles de equidad y
buen vivir, que habra avanzado hacia el desarrollo humano integral, mediante la
reduccion de la pobreza extrema, el aumento de la inclusion social y mejores
condiciones de vida digna para las mayorias, a través de inversiones publicas y
alianzas estratégicas con el sector privado. Sera una ciudad con mas seguridad
y mejor convivencia, competitiva, productiva y atractiva para la inversion,
proyectada hacia el turismo sostenible nacional e internacional, que ha
planificado su desarrollo y ordenado su territorio de manera sustentable a largo
plazo. Con una sociedad civil participativa, solidaria y corresponsable y una
nueva gobernabilidad, que ha conquistado la confianza de la ciudadania, por el
manejo trasparente y responsable de los recursos publicos. Santa Marta sera una

ciudad de gente amable con acceso incluyente a infraestructuras renovadas,
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equipamientos, servicios y urbanismo social. Con una puesta en valor del
potencial de sus recursos ecologicos, historicos y culturales que le confieren un
alto sentido de identidad y de pertenencia. Una ciudad en donde nifios, nifias y
jovenes son sujetos de derechos y donde la inversion publica privilegia su

especial proteccion.

OBJETIVO PLAN DE DESARROLLO

El Plan de Desarrollo Distrital 2016-2019 fue construido de una manera colectiva;
tiene como objetivo superior el de alanzar una ciudad con equidad, mediante el
Desarrollo Humano Integral, que posibilite avanzar en la reduccion de la pobreza,
la exclusion y vulnerabilidad, para garantizar el acceso con igualdad de
oportunidades a los beneficios del desarrollo, con especial proteccion de nifios,

nifias y adolescentes.

ORGANIGRAMA ALCALDIA DISTRITAL DE SANTA MARTA
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llustracion 1 - Organigrama Alcaldia de Santa Marta

5.1.2 DIRECCION TIC

La Direccion de las Tecnologias de la Informacion y las Comunicaciones es una
dependencia adscrita al Despacho del Alcalde, tiene como prioridad y
responsabilidad orientar la estrategia de Tecnologias de la Informacion y de
Gobierno en Linea, politicas, estdndares y metodologias para el manejo
estratégico de la informacion que requiere Santa Marta.

MISION

La Direccion de las Tecnologias de la Informacion y las Comunicaciones
promueve el acceso, uso efectivo y apropiaciéon masivos de las TIC, a través de
politicas y programas, para mejorar la calidad de vida de los samarios y
residentes de la ciudad, garantizando que accedan a herramientas tecnoldgicas
y fortalezcan su formacion haciendo uso de la estrategia Vive Digital. Ademas,
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buscamos garantizar la conectividad gratuita en lugares publicos e instituciones
educativas, facilitdndole a la poblacion vulnerable el libre ejercicio del derecho al
acceso a la informacion. La Direccion TIC también brinda apoyo técnico y
logistico a la infraestructura tecnoldgica de la Alcaldia, garantizando el acceso a
tramites y servicios por parte de los ciudadanos de manera oportuna, eficaz y
transparente.

VISION

En el 2019 los samarios podran acceder de forma virtual a una oferta de tramites
y servicios aumentada en mas de un 100% con respecto a la oferta actual, de
igual manera permitird a la ciudadania hacer reporte y seguimiento a través de
herramientas tecnolégicas de la correcta prestacion de los servicios
institucionales, tales como los prestados a través de sitios de interés en salud
publica. Por otra parte, habremos contribuido al reconocimiento de bienes
patrimoniales y atractivos turistico mediante la implementacién de estrategias
digitales, finalmente, habra promovido un gobierno méas abierto y transparente
donde el ciudadano participe de forma activa en la ejecucion de los planes y
proyectos del Plan de Desarrollo Distrital por medio de herramientas informaticas
que faciliten la apropiacion de la estrategia de gobierno en linea.

FUNCIONES

1. Formular, implementar y hacer seguimiento a las politicas de gestion de la
informacion para satisfacer lo objetivos misionales de la Alcaldia y las

tendencias en materia de TIC.

2. Coordinar con la Secretaria General y la Secretaria de Planeacion Distrital
una estrategia de capacitacion y sensibilizacion sobre la apropiacion de la
estrategia “Gobierno en Linea” y sobre los servicios y recursos informaticos

al interior de la Alcaldia.




PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI én: 1
version:

ALCALDIA DE SANTA MARTA PROCESO: GESTION TIC
Distrito Turistico, Cultural e Histérico Pég|na 13 de 50

3. Coordinar distritalmente los temas relacionados con la plataforma TIC

4. Asesorar y apoyar a la Alcaldia Distrital en la formulacién y adopcion de las

politicas y estrategias TIC.

5. Disefar y elaborar con las demas dependencias de la Alcaldia Distrital y las

entidades descentralizadas los planes TIC

6. Implementary desarrollar los planes TIC del Distrito y realizar su seguimiento

y evaluacion.

7. Coadyuvar en la formulacion y adopcién de las politicas de administracion,
seguridad y control necesarias para garantizar la eficacia, eficiencia y

confiabilidad de los recursos TIC del Distrito.

8. Coordinar la planeacion para el uso y evaluacién de los sistemas de

informacion Distrital.

9. Responder por el adecuado mantenimiento preventivo y correctivo de la

plataforma tecnologica del Distrito.

10. Prestar el servicio de soporte técnico de hardware y software que requieran

las dependencias del Distrito.

11.Definir los lineamientos para cumplir con los estandares de seguridad,
privacidad, calidad y oportunidad de la informacién de la Alcaldia y con

interoperabilidad de los sistemas que la soportan, asi como con el
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intercambio permanente de informacion acorde con los lineamientos del

orden nacional.

12.Formular los lineamientos y procesos de tecnologia de la Alcaldia en materia
de software, hardware, redes y telecomunicaciones acorde con los
parametros gubernamentales para su adquisicion, operacion 'y

mantenimiento en pro de cumplir los objetivos de la Alcaldia.

13.Formular, coordinar y hacer seguimiento al plan estratégico distrital en
materia de gestion de informaciéon y de la gestion de TIC en el marco de los

lineamientos del orden nacional y territorial cuando corresponda.

14.Disefiar estrategias, instrumentos y herramientas con aplicacion de
tecnologias de la informacién para brindar de manera constante y

permanente un buen servicio al ciudadano.

15.Promover la integracion, la articulacion y la coordinacion entre los programas,
proyectos y actividades de la Alcaldia con las estrategias de otros entes
descentralizados, instituciones publicas y del sector privado destinadas a la

gestion de los recursos de Tecnologia de la Informacion.

16.Generar mecanismos de colaboracion y transferencia de conocimiento con
universidades, empresas y demas instancias de tal manera que se permeen

los servicios que presta la Alcaldia.

17.Planear, organizar, dirigir y controlar la arquitectura tecnologica de la Alcaldia
y su desarrollo, con el fin de brindar soluciones 6ptimas e integrales, basadas

en la investigacion e innovacion.
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18.Dirigir y controlar la generacion de informacién interna y externa para
satisfacer la necesidad de informacion de la comunidad, los entes externos y

la organizacion, para facilitar la toma de decisiones.

19.Planear, organizar y controlar en conjunto la Secretaria General la Gestion
Documental de la Administracion Distrital, con el fin de administrar, conservar
y custodiar los archivos y la memoria institucional digital, priorizando el

programa de “Cero Papel”.

20. Definir lineamientos estratégicos, politicas y estandares que dirijan y orienten
el desarrollo tecnolégico, las telecomunicaciones, la seguridad informética y

la salvaguarda de la informacién generada y utilizada para la gestion.

21.Establecer mecanismos de cooperacion en materia informética para

proyectos interinstitucionales.

22.Controlar la adquisicion en materia de hardware y software informatico y de
telecomunicaciones, tanto en el nivel central como en las entidades

descentralizadas.

23.Establecer los parametros de prestacion de los servicios informéticos en las

medidas de nivel de atencion, nivel de respuesta y disponibilidad.

24.Gestionar la infraestructura TIC para garantizar la continuidad vy

disponibilidad de las tecnologias informaticas.

25.Velar por el cumplimiento de los estandares de seguridad, privacidad, calidad

y oportunidad de la informacion de la Alcaldia y por la interoperabilidad de




PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI én: 1
version:

ALCALDIA DE SANTA MARTA PROCESO: GESTION TIC
Distrito Turistico, Cultural e Histérico Pég|na 16 de 50

los sistemas que la soportan, asi como por el intercambio permanente de

informacion acorde con los lineamientos del orden nacional.

26.Garantizar el cumplimiento de los lineamientos y procesos de gestién de
informacion de la Alcaldia en materia de software, hardware, redes y
telecomunicaciones, de acuerdo con los pardmetros gubernamentales para
su adquisicion, operacion y mantenimiento, en pro de cumplir con los

objetivos distritales.

27.Desarrollar y aplicar los instrumentos para medir la ejecucion de las
estrategias y practicas que soporten la gestion de la informacion y la gestion

de Tl en beneficio de la prestacién efectiva de sus servicios.

28.ldentificar las dificultades en la implementacién de estandares y buenas

practicas y para el cumplimiento de los principios de la informacién estatal.

29.Establecer herramientas de seguimiento y evaluacion de los proyectos de Tl

implementados por la Alcaldia.

30.Coordinar con la Direccion Distrital de Contratacion la realizacion de los
contratos necesarios para obtener los bienes y servicios requeridos y ejercer

la supervision técnica de los mismos.

31.Implementary ejecutar las politicas y directrices que establezca la Secretaria
General, en materia de gestion de tramites, procedimientos administrativos,

peticiones, quejas, reclamos y sugerencias.
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32.Implementar, mantener y mejorar el Sistema Integral de Gestion para los

procesos que dirige o participa, de acuerdo con las directrices definidas por

la Alcaldia.

33.Las deméas funciones asignadas que correspondan a la naturaleza de la

dependencia, fijadas por la Ley, los Acuerdos, los Estatutos y los Reglamentos.

POLITICAS Y PROCEDIMIENTOS

Politica de Seguridad de la Informacion

GRI-MAN-01 Manual de Politicas de Seguridad Informatica

Plan de Contingencia Oficina de Recursos Técnicos Alcaldia de Santa
Marta 2016 — 2019

GRI-PRO-09- GRI-FOR -06 - Procedimiento para el mantenimiento de

Redes y ampliacion de redes

GRI-PRO-10 Procedimiento mantenimiento de software y hardware

GRI-PRO-06 - Procedimiento para el mantenimiento de equipos de

Computo

GRI-PRO-07 - Procedimiento para Mantenimiento de Impresoras de la

Alcaldia Distrital de Santa Marta

GRI-PRO-08 - Procedimiento para el mantenimiento de Redes de la

Alcaldia Distrital de Santa Marta
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¢ GRI-FOR-06 Formato Mantenimiento y ampliacién de redes
e GRI-FOR-07 Formato Mantenimiento software y hardware
5.2 USO Y APROPIACION DE LA TECNOLOGIA

En este dominio la Alcaldia Distrital de Santa Marta ha realizado actividades
encaminadas al soporte de los procesos misionales de la institucion, asi como

actividades encaminadas al cumplimiento de los objetivos estratégicos.

Dentro de las actividades de apoyo a las funciones misionales la Alcaldia Distrital

de Santa Marta:

¢ Implementé jornadas de capacitacion en herramientas de ofimatica a los

empleados.

e Realizd jornadas de sensibilizacion de la politica de Seguridad de la

Informacion.

e Realiz6 con las dependencias capacitaciones en el uso del correo

institucional.
En lo concerniente a la alineacion estratégica la Alcaldia Distrital de Santa Marta:

e Realiz6 capacitaciones a la comunidad sobre el uso de herramientas
tecnoldgicas para potenciar emprendimientos, esta capacitacion se dio en el
marco del convenio con la fundacion MOVISTAR denominado Escuelas TIC

Familia.
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e Realiz6 capacitaciones en convenio con el MINTIC en el programa

denominado Ciudadania Digital.

Paralelo a esto antes de la implementacién de nuevos sistemas de informacion se
realizan modelos de evaluacion de calidad de las propuestas en las que involucra a

los usuarios directamente relacionados con el producto a implementar.

En los procesos de implementacién y gestion de cambios siempre se contemplan

actividades de capacitacion y reforzamiento a los usuarios finales.

5.3 SISTEMAS DE INFORMACION

Tabla 1 - Sistemas de Informacion

SOFTWARE | CATEGORIA
HUMANO Apoyo
SGDEA Apoyo
HELPDESK Apoyo
SIMA Apoyo
PCT Apoyo
PQRSD Misional
SITIAPP Misional
SIGOB Direccionamiento
Pagina Web Distrital Servicios Informativos Digitales
Portal de Impuestos Servicios Informativos Digitales

La Alcaldia Distrital de Santa Marta, aunque tiene los soportes legales del software

gue usa no cuenta con un inventario formal de los Sistemas de Informacion.

Actualmente hace uso de Sistemas de informacidon contratados, asi como de su

propio desarrollo.
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SISTEMAS DE INFORMACION POR
CATEGORIAS

® Apoyo = Misional = Direccionamiento = Servicios Informativos Digitales
llustracion 2-Sistemas de Informacion por Categorias

Durante el ejercicio de caracterizacion de los Sistemas de Informacion de la Alcaldia
de Santa Marta se observa que no existe un direccionamiento centralizado hacia la
Direccion TIC que permita definicibn de estandares y unicidad de criterios al
momento de contratar software, algunas dependencias han contratado software sin
contar o solicitar el acompafamiento de la dependencia a la cual corresponde, en

el caso que nos ocupa la Direccion TIC de la Alcaldia de Santa Marta.

Se observa poca integracién entre los distintos sistemas de informacion como

producto de una falta de planeacion al momento de su adquisicién.

Los desarrollos propios carecen de mantenimiento por lo que han ido quedando
obsoletos y no responden integramente a las nuevas necesidades del negocio ni a
los cambios en la normativa vigente, esto se debe a la carencia de personal de

planta que pueda ser asignado a estas labores.
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5.4 SERVICIOS TECNOLOGICOS

El estado de los Servicios Tecnoldgicos se analiza teniendo en cuenta los siguientes

dominios:

5.4.1 ESTRATEGIAY GOBIERNO

La gestion TIC de la Alcaldia Distrital de Santa Marta asi con la gestion de los
servicios tecnologicos se encuentra en cabeza de la Direccion TIC como se

especifica en sus funciones:

e Formular, implementar y hacer seguimiento a las politicas de gestion de la
informacion para satisfacer lo objetivos misionales de la Alcaldia y las

tendencias en materia de TIC.

e Coordinar con la Secretaria General y la Secretaria de Planeacion Distrital
una estrategia de capacitacion y sensibilizacion sobre la apropiacion de la
estrategia “Gobierno en Linea” y sobre los servicios y recursos informaticos

al interior de la Alcaldia.

e Coordinar distritalmente los temas relacionados con la plataforma TIC

e Asesorar y apoyar a la Alcaldia Distrital en la formulacion y adopcion de las

politicas y estrategias TIC.

e Disefiar y elaborar con las demas dependencias de la Alcaldia Distrital y las

entidades descentralizadas los planes TIC
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e Implementary desarrollar los planes TIC del Distrito y realizar su seguimiento

y evaluacion.

e Coadyuvar en la formulacién y adopcion de las politicas de administracion,
seguridad y control necesarias para garantizar la eficacia, eficiencia y

confiabilidad de los recursos TIC del Distrito.

e Coordinar la planeacion para el uso y evaluacién de los sistemas de

informacion Distrital.

e Responder por el adecuado mantenimiento preventivo y correctivo de la

plataforma tecnoldgica del Distrito.

e Prestar el servicio de soporte técnico de hardware y software que requieran

las dependencias del Distrito.

e Definir los lineamientos para cumplir con los estandares de seguridad,
privacidad, calidad y oportunidad de la informacion de la Alcaldia y con
interoperabilidad de los sistemas que la soportan, asi como con el
intercambio permanente de informacién acorde con los lineamientos del

orden nacional.

e Formular los lineamientos y procesos de tecnologia de la Alcaldia en materia
de software, hardware, redes y telecomunicaciones acorde con los
pardmetros gubernamentales para su adquisicibn, operacion 'y

mantenimiento en pro de cumplir los objetivos de la Alcaldia.
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e Formular, coordinar y hacer seguimiento al plan estratégico distrital en
materia de gestion de informacion y de la gestion de TIC en el marco de los

lineamientos del orden nacional y territorial cuando corresponda.

e Disefiar estrategias, instrumentos y herramientas con aplicaciéon de
tecnologias de la informacién para brindar de manera constante y

permanente un buen servicio al ciudadano.

e Promover la integracion, la articulacion y la coordinacion entre los programas,
proyectos y actividades de la Alcaldia con las estrategias de otros entes
descentralizados, instituciones publicas y del sector privado destinadas a la

gestion de los recursos de Tecnologia de la Informacion.

e Generar mecanismos de colaboracion y transferencia de conocimiento con
universidades, empresas y demas instancias de tal manera que se permeen

los servicios que presta la Alcaldia.

e Planear, organizar, dirigir y controlar la arquitectura tecnoldgica de la Alcaldia
y su desarrollo, con el fin de brindar soluciones 6ptimas e integrales, basadas

en la investigacion e innovacion.

e Dirigir y controlar la generacion de informacion interna y externa para
satisfacer la necesidad de informacion de la comunidad, los entes externos y

la organizacion, para facilitar la toma de decisiones.

e Planear, organizar y controlar en conjunto la Secretaria General la Gestion

Documental de la Administracion Distrital, con el fin de administrar, conservar
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y custodiar los archivos y la memoria institucional digital, priorizando el

programa de “Cero Papel”.

e Definir lineamientos estratégicos, politicas y estandares que dirijan y orienten
el desarrollo tecnoldgico, las telecomunicaciones, la seguridad informatica y

la salvaguarda de la informacion generada y utilizada para la gestion.

e Establecer mecanismos de cooperacion en materia informética para

proyectos interinstitucionales.

e Controlar la adquisicion en materia de hardware y software informético y de
telecomunicaciones, tanto en el nivel central como en las entidades

descentralizadas.

e Establecer los parametros de prestacion de los servicios informaticos en las

medidas de nivel de atencion, nivel de respuesta y disponibilidad.

e Gestionar la infraestructura TIC para garantizar la continuidad vy

disponibilidad de las tecnologias informaticas.

e Velar por el cumplimiento de los estandares de seguridad, privacidad, calidad
y oportunidad de la informacion de la Alcaldia y por la interoperabilidad de
los sistemas que la soportan, asi como por el intercambio permanente de

informacién acorde con los lineamientos del orden nacional.

e Garantizar el cumplimiento de los lineamientos y procesos de gestion de
informacion de la Alcaldia en materia de software, hardware, redes y

telecomunicaciones, de acuerdo con los parametros gubernamentales para
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su adquisicion, operacion y mantenimiento, en pro de cumplir con los

objetivos distritales.

e Desarrollar y aplicar los instrumentos para medir la ejecucion de las
estrategias y practicas que soporten la gestion de la informacién y la gestion

de Tl en beneficio de la prestacion efectiva de sus servicios.

e Identificar las dificultades en la implementacién de estandares y buenas

practicas y para el cumplimiento de los principios de la informacion estatal.

e Establecer herramientas de seguimiento y evaluacion de los proyectos de Tl

implementados por la Alcaldia.

e Coordinar con la Direccion Distrital de Contratacion la realizacion de los
contratos necesarios para obtener los bienes y servicios requeridos y ejercer

la supervision técnica de los mismos.

e Implementar y ejecutar las politicas y directrices que establezca la Secretaria
General, en materia de gestion de tramites, procedimientos administrativos,

peticiones, quejas, reclamos y sugerencias.

¢ Implementar, mantener y mejorar el Sistema Integral de Gestion para los
procesos que dirige o participa, de acuerdo con las directrices definidas por

la Alcaldia.

e Las demas funciones asignadas que correspondan a la naturaleza de la
dependencia, fijadas por la Ley, los Acuerdos, los Estatutos y los

Reglamentos.
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La estrategia de la Direccion TIC de la Alcaldia Distrital de Santa Marta se encuentra
soportada en los siguientes parametros, aunque cabe resaltar que no todos se

encuentran documentados:

Disponibilidad: Se cuenta con proveedores idoneos y que brindan un respaldo

oportuno, los SLA’s se encuentran definidos.

Operacion Continua: La Direccién TIC de la Alcaldia de Santa Marta ha optado en
lo posible por la implementacion en la nube de los nuevos sistemas de informacion
de manera que sea mas facil la gestion de la operacion y se garantice operatividad

24/7 ante la insuficiente infraestructura fisica y falta de personal de planta.

Los sistemas de informacion que ya se encuentran implementados en sitio y que no
pueden ser migrados a la nube, asi como los servidores que los soportan han sido
virtualizados, se ha potencializado la infraestructura del datacenter central y se ha
implementado un sistema de abastecimiento de energia hibrido alternante que usa
como fuente de alimentacion energia solar, baterias y fluido eléctrico normal dando

prioridad de uso en el mismo orden en que se mencionaron.

De esta manera se garantiza que los servicios de cardcter prioritario se encuentren

soportados continuamente y no presenten interrupciones.

El proceso para garantizar la operacion se encuentra documentado en el Plan de
Contingencia Direccion TIC Alcaldia de Santa Marta 2016 - 2019

Soporte: Existe un area especifica con personal asignado para este fin en la

Direccion TIC de la Alcaldia de Santa Marta el cual brinda soporte a sistemas de
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informacion, hardware y redes, esta area gestiona los requerimientos de los

usuarios.

El &rea cuenta con cronogramas, formatos y procesos documentados para el

mantenimiento de equipos e impresoras.

Existe ademas un centro de servicios que canaliza y categoriza los incidentes
reportados por los usuarios a traves de un software de Mesa de ayuda y brinda 3

canales posibles de atencion (web, teléfono y WhatsApp).

El soporte se brinda remotamente y en sitio.

La gestion del soporte se encuentra soportado en el software denominado
HelpDesk, el cual estd basado en el marco de referencia ITIL, se encuentran
implementadas la categorizacion de los incidentes por areas, por temay por linea
de soporte, se establecieron niveles de servicio y se encuentra implementada la
documentacion de casos conocidos, todo esto como parte del compendio de

mejores practicas que brinda el marco ITIL.

No obstante, por tratarse de un desarrollo de la Direccién TIC y por carencia de
personal de planta para el mantenimiento adaptativo del software algunas buenas

practicas como base de datos de conocimiento no han podido ser implementadas.

La direccion TIC como se menciond anteriormente por falta de infraestructura y
personal de planta disponible se ha visto en la necesidad de tercerizar la

administracion de servidores que soportan las nuevas implementaciones.




PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI

ALCALDIA DE SANTA MARTA

Distrito Turistico, Cultural e Histérico

PROCESO: GESTION TIC

version: 1

Pagina 28 de 50

o El usuario se pone en forbit i
E d‘“;"vmwm usuario en Ia
> it herramienta
2 Lo P HelpDesk
-
5
o Dugumema
[ Jucion e info
8 Comunicarse con
5 el usuario para
s diagnosticar puede dar una S|
o solicitud, respuesta (15 min)?, Y
[ actualizar dates, a ;
o categorizar el
u servicio. Documenta,
prioriza, asigna
o ticket al usuario
£ yescalaa
E segunda nivel.
5}
_~Solucién gene |
conocimiento? ‘
no Y
@ . —_—
o sf ‘ ra el servicio
a | generainforme al
i usuario.
u Esta dentro del
S Alcance de nivel
no
[ a a
Proveedor

—
0
u
[
F
o Genera Ticket de Da solucién y
= cer nivel ‘emite un reporte
z

llustracion 3-Ciclo de Vida del servicio Direccion TIC Alcaldia Distrital de Santa Marta

5.4.2 ADMINISTRACION DE SISTEMAS DE INFORMACION

La Direccion TIC de la Alcaldia Distrital de Santa Marta es quien administra y
brinda soporte de primer y segundo nivel de los sistemas de informacion
institucionales contando con uno o varios lideres operativos al interior de cada
dependencia y siendo quien gestiona el soporte de tercer nivel con el proveedor

final.
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Los sistemas de informacion se encuentran alojados en servidores virtualizados
en el datacenter principal de la Alcaldia Distrital de Santa Marta y los mas
recientes se encuentran alojados en la nube.

Cada uno de los sistemas de informacion y bases de datos de los mismos cuenta
con 3 ambientes, productivo, desarrollo y pruebas lo que brinda mayor seguridad
y la posibilidad de gestionar los cambios de manera mas segura.

5.4.3 INFRAESTRUCTURA

La Direccion TIC de la Alcaldia Distrital de Santa Marta cuenta con la
infraestructura tecnoldgica necesaria para brindar conexion a todos los usuarios
ubicados en las distintas sedes, ademas de esto dispone de infraestructura
necesaria para dar soporte a los sistemas de informacién y sus bases de datos.

Servidores: Describe la infraestructura necesaria para alojar los sistemas de
informacion y plataformas derivadas los cuales pueden ser fisicos o virtuales.

Tabla 2-Servidores datacenter principal Alcaldia Distrital de Santa Marta

SERVIDOR/TIPO SERVICIO O SISTEMA DE INFORMACION QUE SOPORTA

Servidor/Fisico Software de gestién de incidentes HELPDESK
Servidor/Fisico Software de gestién de inventario tecnolégico SIMA
Servidor/Virtual Sistema de Gestidon Documental SGDEA
Servidor/Virtual Sistema de Resolucién de Nombres de Dominio DNS
Servidor Virtual Plataforma de Correo Electrénico Institucional
Servidor/Virtual Sistema de Informacién Administrativo y Financiero PCT

La tabla anterior describe los servidores que se encuentran alojados en el
datacenter principal de la Alcaldia Distrital de Santa Marta.
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Tabla 3-Servidores en la Web Alcaldia Distrital de Santa Marta

SERVIDOR/TIPO

SERVICIO O SISTEMA DE INFORMACION QUE

SOPORTA

Sistema de Informacién de Recaudo y Tributos
Servidor/Web SITIAPP

Sistema de Informacién de Recursos Humanos
Servidor/Web HUMANO

Sistema de Informacién para la Gestidn del Gobierno
Servidor/Web SIGOB
Servidor/Web Pagina Web del distrito

Hardware: A continuacion, se describe el hardware con el que cuenta la Alcaldia

Distrital de Santa Marta a nivel de infraestructura.

Tabla 4-Hardware datacenter principal Alcaldia Distrital de Santa Marta

HARDWARE DESCRIPCION CANTIDAD
Servidor fisico HP 360 Gen 10 1
Servidor Fisico HP X3650

HPS ALMACENAMIENTO SAN MSA
Unidad de almacenamiento 1040 2 PUERTOS FC DC LFF

HPS CHASIS ALMACENAMIENTO HP

MSA 1040 2-
Unidad de almacenamiento Port 1G iSCSI DC SFF
Router Mikrotik CloreRouter ccr1036-12g-4s
Switch Switch CRS226-24G-25+RM

Software: A continuacion, se detalla el software con el que cuenta la Alcaldia

Distrital de Santa Marta a nivel de servidores.

Tabla 5-Software Alcaldia Distrital de Santa Marta

SOFTWARE CANTIDAD

LICENCIA VMWARE VSPHERE ESXi ESSENTIALPLUS

1

Licencia Windows Server Versién Datacenter

28

Licencia SQL Server

1
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Redes: La Direccion TIC de la Alcaldia Distrital de Santa Marta es la encargada
de la gestion del servicio de red de la institucion en cada una de sus
dependencias.

La Alcaldia Distrital de Santa Marta cuenta con una infraestructura de red para
brindar conectividad a cada una de las sedes ademas del servicio de internet.

La Alcaldia Distrital de Santa Marta y cada una de sus sedes cuenta con
cableado estructurado categoria 6 y 6a normalizado que brinda los servicios de
datos y telefonia IP.

Para la conectividad el proveedor del servicio de internet y canal dedicado
provee los equipos activos de borde de cada sede, los equipos activos de
comunicacién y distribucion son propiedad de la Alcaldia Distrital de Santa
Marta.

Actualmente no se cuenta con un inventario formal de equipos de comunicacion
activos por sede.

La Alcaldia Distrital de Santa Marta ademas de la conexién por cableado
estructurado brinda conexién inaldmbrica para empleados vy visitantes a través
de Acces Point dispuestos en cada una de las sedes y dependencias.

Se dispone de un canal de internet dedicado de 125 Mbps contratado con el
operador DIALNET de Colombia SAS el cual brinda ademas el servicio de planta
virtual de telefonia IP el cual se distribuye a través de la red de cableado
estructurado.
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Las dependencias internas de encuentran interconectadas cada una a través de
un Backbone de fibra 6ptica y redundancia en UTP cat 6 que parte del equipo
de borde o router principal, cada una de las sedes externas se encuentra
conectada a través de un canal dedicado que suministra el mismo proveedor de
internet.

La red se encuentra segmentada por IP’'s y no se cuenta con un canal de
contingencia de internet.

Tabla 6-Canales por dependencias

Switch Rack Principal 172.16.0.255 24 125 Mbps
Hacienda 172.16.0.255 17 125 Mbps
Despacho vy juridica 172.16.0.255 21 125 Mbps
Secretaria General y Prensa 172.16.0.255 10 125 Mbps
Recursos Humanos 172.16.0.255 5 125 Mbps
Adulto Mayor y Discapacidad 172.16.0.255 4 125 Mbps
Hacienda 2 172.16.0.255 11 125 Mbps
TIC y logistica 172.16.0.255 13 125 Mbps
Sec. Planeacién 172.16.1.255 15 10Mbps
Sec. Salud 172.16.3.255 37 10 Mbps
Sec. Educacion 172.16.4.255 39 10Mbps
Sec. Movilidad 172.16.2.255 14 10 Mbps
Sec. Gobierno 172.16.8.255 8 20 Mbps
Sec. Desarrollo Econémico 172.16.32.255 5 20 Mbps
Orden Publico 172.16.12.255 4 20 Mbps
Sec. Turismo 172.16.9.255 5 20 Mbps
Infraestructura 172.16.10.255 6 20 Mbps
Alta concejeria para la paz 172.16.7.255 3 20 Mbps
Participacidn comunitaria 172.16.11.255 4 20 Mbps
Sisbén 172.16.6.255 6 5 mbps
Casa de Justicia 172.16.5.255 16 5 Mbps
CRAV 172.16.17.255 4 20 mbps
Secretaria de Seguridad y

Convivencia 6 5 Mbps
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Sec. Cultura 172.16.57.255 17 20 Mbps

5.5 GESTION DE INFORMACION

La Alcaldia Distrital de Santa Marta cuenta con una Arquitectura de Informacion
bastante precaria y no cuenta con un inventario formal de la informacién que se
maneja al interior de cada dependencia.

Cuenta con un Sistema de Gestidbn Documental para el cual se definieron las Tablas
de Retencién Documental las cuales permiten conocer los documentos que se
generan al interior de cada dependencia se cuenta con flujos de informacion
estandar documentados por dependencia, sin embargo, se hace necesario definir
los flujos especificos para cada dependencia e integrarlos en la plataforma de
gestiébn documental, no se cuenta con un Gobierno de Datos definido ni con un Plan
de Calidad de Datos.

Se hace necesario definir un modelo de gobierno de arquitectura de la informacion.
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5.6 GOBIERNO DE T.I

5.6.1 ESTRUCTURA ORGANIZACIONAL FUNCIONARIOS

La Direcciéon TIC de la Alcaldia Distrital de Santa Marta actualmente cuenta con la
siguiente estructura organizacional.

)
Direccion TIC
I
| | ] ]
( N ( A A A
( \ (
. ., Coordinacion .
Servicios Gestion de Seguimiento y Seguridad de la
Tecnoldgicos Informacién Control Informacion
| J |
I I l
f N > ( A
( \
Mesa de Sistemas de Seguri(I:Ia'\d
Ayuda Informacién Informatica
-
| J
llustracion 4-Organigrama Direccion TIC
Tabla 7-Funcionarios por Area Direccion TIC
AREA | CARGOS |

Coordinacidn de Servicios Tecnoldgicos | Técnico Operativo

Coordinacidn Sistemas de Informacién | Profesional Universitario, Técnico Universitario

Coordinacion Gestion de Informacion Profesional Universitario
Gestién TIC Jefe Oficina TIC
Coordinacion de Seguridad Informdtica | Profesional Universitario, Técnico Operativo




”

ALCALDIA DE SANTA MARTA PROCESO: GESTION TIC

Distrito Turistico, Cultural e Histérico

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI »
version: 1

Pagina 35 de 50

La Direccién TIC de la Alcaldia Distrital de Santa Marta contaba a diciembre de 2018
con 19 personas distribuidas entre personal de planta y contratistas por prestacion
de servicios, 63% en modalidad de prestacion de servicios y un 37% en modalidad
de planta.

Esta situacién supone un riesgo para la continuidad de la operacién y los servicios

toda vez
necesita.

gue los contratos no siempre se pueden renovar con la prontitud que se

Modalidad de Contratos

(0 10% 20% 30% 40% 50% G0% T0%

llustracion 5-modalidad de contratos en la direccion TIC
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PERFILES

22 00 9300 bitemas M 3%

Licenciado en Preeescolar [ 5%
Administrador de Empresas [l 5%
Comunicador Social [l 5%

Ingeniero de Sstemaserc Industrizl [l 5%

Ingeniero de Sistemas - I 4 7%

0% 10% 20% 30% 40% 50%

llustracion 6-Perfiles Direccion TIC Alcaldia de Santa Marta

El gréfico Anterior detalla los perfiles de la Direccion TIC de la Alcaldia Distrital
de Santa Marta donde se observa que el perfil predominante es el de Ingeniero

de Sistemas.
NIVEL DE ESTUDIOS
Especialista _ 16%
0% 105 20% 0% A40% 50%: 00%

llustracion 7-Nivel de Estudios Direccion TIC
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El nivel de estudios predominante en la Direccion TIC de la Alcaldia Distrital de
Santa Marta es el nivel profesional seguido del nivel Técnico y solo 3 3n nivel de
Especialista.

6. ENTENDIMIENTO ESTRATEGICO

El Plan Estratégico de Tecnologias de la Informacion permite generara valor a
través del fortalecimiento de la estrategia de Gobierno en Linea y la optimizacion
de los procesos.

6.1 MODELO OPERATIVO

La Alcaldia Distrital de Santa Marta implementa un modelo de operacion por
procesos que permite la sinergia entre las dependencias bajo una vision sistémica.
Este modelo esta formado por 25 procesos organizados en 4 macroprocesos:
Estratégico, Misional, Apoyo y Evaluacion.

Proceso Gestion TIC del Macroproceso de apoyo brinda apoyo técnico y logistico a
la infraestructura informética garantizando de manera oportuna, eficaz y
transparente su disponibilidad, facilidad de uso y acceso.

6.2 ALINEACION DE TI CON LOS PROCESOS

Tabla 8-Alineacion de Tl con los Procesos

PROCESO SERVICIO

Planeacidn Institucional y Direccionamiento
Estratégico SIGOB

Gestidn de las Comunicaciones No Soportado
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Gestion del Capital Humano

Humano

Gestion de Atencidn al Ciudadano

PQRSD

Sistemas Integrados de Gestidn

No Soportado

Gestion de Promocion Social

No Soportado

Gestion de Gobierno y Participacion Ciudadana

No Soportado

Gestidn para el Desarrollo Econémico

No Soportado

Gestion de Finanzas Publicas

Sistema SITIAPP

Gestidn para la Movilidad Multimodal

No Soportado

Gestion de Infraestructura

No Soportado

Gestidon Agropecuaria

No Soportado

Gestion del Riesgo y Cambio Climatico

No Soportado

Gestion de Habitat

No Soportado

Gestidn de Seguridad y Convivencia

ODSC Observatorio de Seguridad y

Convivencia

Gestion de Cultura

No Soportado

Gestion de Salud

SISALUD

Educacion

No Soportado

Gestion Administrativa

PCT

Gestidn Disciplinaria

No Soportado

Gestion Juridica

No Soportado

Gestion Contractual

PCT

Gestion TIC

HELPDESK

Gestion Documental

SGDEA

Control y Mejora

No Soportado

De los 25 procesos definidos en la Alcaldia de Santa Marta solo 10 de los procesos
se encuentran soportados en Sistemas de Informacion.

7. MODELO DE GESTION TI

Un modelo efectivo de gestion de la Alcaldia Distrital de Santa Marta debe estar
alineado con la estrategia institucional, asi como la de su entorno, debe ser un
modelo que aporte valor a la comunidad y la institucionalidad.
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En este mismo sentido la tecnologia debe apoyar y apalancar todos los procesos
de la Alcaldia Distrital de Santa Marta.

7.1 ESTRATEGIA DE TI

La estrategia Tl de la Alcaldia Distrital de Santa Marta debe generar valor
estratégico para la institucion, garantizando la consecucién de sus objetivos
estratégicos, pero también debe generar valor para el sector.

La estrategia ademas debe estar enmarcada en los principios del modelo de gestion
IT+4.

7.1.10BJETIVOS ESTRATEGICOS DE Tl

Formar ciudadanos digitales mediante el uso de auto servicio digital (pago de
impuestos, descarga de documentos, tramites en linea, etc).

e Implementar sistemas de inteligencia de negocios que permitan tener
funcionarios mas eficientes mejorando los procesos de toma de decisiones
informadas.

e Optimizar los procesos a través del uso de sistemas de informacion 100%
integrados que garanticen transparencia mediante integridad y unicidad de
los datos (por ejemplo, recaudo Vs. Presupuesto).

e Priorizar la adquisicion de tecnologias amigables con el medio ambiente
(energias limpias, gestion documental digital, servicios en la nube).
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7.1.2 ALINEACION DE LA ESTRATEGIA Tl CON EL PLAN SECTORIAL Y
TERRITORIAL

Desarrollo de proyectos que busquen el fortalecimiento de la infraestructura
institucional de manera que permitan soportar de mejor manera los servicios que se
ofrecen a los usuarios internos y externos.

Definir y documentar los servicios que se ofrecen a los usuarios internos y externos
de manera que se puedan gestionar de mejor forma y se puedan mejorar
continuamente.

Implementar sistemas de informacion que soporten la gestion administrativa y los
procesos de la Alcaldia Distrital de Santa Marta.

Fortalecer las competencias de los usuarios y la ciudadania, asi como facilitar
mecanismos que permitan la auto gestion.

7.2 GOBIERNO DE T.I

Se definira un modelo de gobierno Tl que potencie:

e Definicion y actualizacion de politicas.

e Definicion de un modelo de gestion de proyectos que contemple gestion de
cambios y adquisiciones.

e Definicion del Plan de Gestion de Proveedores que permita su evaluacion
bajo parametros medibles y cuantificables.




PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI i
version: 1
ALCALDIA DE SANTA MARTA PROCESO: GESTION TIC
Distrito Turistico, Cultural e Histérico Pa’g|na 41 de 50

o Definicion de ANS para la prestacion de servicios internos e implementacion
de mejores précticas del sector.

e Definir un modelo de apropiacion y transferencia de conocimiento que
permita que los activos de informacién de la institucion no dependan de
personas, sSino que se sustenten en procesos Yy procedimientos bien
definidos.

7.2.1 CADENA DE VALORTI

GOBIERNO TI

. Establecimiento o 0e
PETI/Arquitectura &= e Formulacion de Gestion de Implementacién

de AE Proyectos Proyectos IT+4/1SO 27000

Empresarial

Estrategia de Arquitectura Planeacion Ingenieria del Servicio y
Tl deTl de Proyectos Software Soporte de Tl

llustracion 8-Cadena de Valor Tl
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7.2.2 INDICADORES Y RIESGOS

Los indicadores estan definidos en la cadena de valor para los productos sobre los
cuales se enmarcan los diferentes proyectos de tecnologia para el periodo 2015-

2019.

Tabla 9-Indicadores por Proyecto

PROYECTO/PROGRAMAS (SIGOB) INDICADOR

Crear dos centros de gobierno abierto por
localidad

Centros de gobierno abierto creados

Desarrollar un programa de utilizacion de
software legal

programa de utilizacion de software
legal realizado en el cuatrienio

Disefar y construir herramientas digitales
gue les permitan tanto a los agricultores y
a los vendedores en el mercado publico
la integracién de informacion para una
Optima

Herramientas digitales para la
integracion de informacién para una
Optima compra y venta de productos

en el mercado publico
implementada

Dotar en un 75% los bienes patrimoniales
de elementos tecnoldgicos que permitan
Su reconocimiento

Bienes patrimoniales con elementos
tecnolégicos implementados

Equipos de computo adquiridos en
el cuatrienio
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Ejecutar un programa de modernizacién
del hardware en el Distrito para usos de
las dependencias y oficinas

Implementar sistemas de informacién,
integrados con reportes de los
ciudadanos, que permitan el seguimiento
y control a sitios de interés de salud
publica

Sistema de informacion
implementado

Implementar un sistema de
informacion integrado para la
gestion del gobierno

Implementar un sistema de informacion
integrado para la gestion del gobierno

Instalar 5 puntos gratuitos de WIFI en el | Puntos gratuitos de WIFI instalados
Distrito de Santa Marta. y en funcionamiento.

Espacios publicos con WiFi gratuito

Zonas WiFi en espacios publicos :
implementadas

Aumentar el numero de tramites
disponibles para los ciudadanos a través Tramites en linea aumentados
de canales digitales
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Creacion de la Agencia Distrital de Agencia distrital de Ciencia y
Ciencia y tecnologia tecnologia creada
Cumplir al 100% con los indices de indice de cumplimiento de gobierno
Gobierno en linea en Linea
Implementar ecosistema de aplicaciones Servicios del estado con
de servicios del estado aplicaciones para su uso

La Direccion TIC de la Alcaldia Distrital de Santa Marta debera definir el Mapa de
Riesgos y el Plan de Manejo de Riesgos para cada proyecto a implementar.

7.3 GESTION DE LA INFORMACION

Calidad de Datos: Se propone implementar la guia técnica de MINTIC Ciclo de vida
del dato a la informacién procesada en la Direccion TIC de la Alcaldia Distrital de
Santa Marta.

Esta guia permite determinar en qué puntos es necesario aplicar la Gestion de la
Calidad de los datos y la informacion.

7.3.1 HERRAMIENTAS DE ANALISIS

Para apoyar el proceso de toma de decisiones basado en la informacion que se
extrae desde las fuentes de informacién se plantea la implementacién de sistemas

de inteligencia de negocios.
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7.3.2 ARQUITECTURA DE INFORMACION

Se plantea la implementacion de los procesos de arquitectura empresarial que
permitan definir una arquitectura de informacion.

7.4 SISTEMAS DE INFORMACION

7.4.1 ARQUITECTURA DE SISTEMAS DE INFORMACION

Se debe plantea la implementacion de una arquitectura de sistemas de informacién
gue organice los sistemas de acuerdo a su categoria: misional, apoyo, servicios de
informacion digitales y de direccionamiento estratégico.

Para cada sistema de informacion se debe
indicar la categoria de informacion que produce, el tipo de intervencion que se debe
realizar (crear, mantener, mejorar, eliminar) y las acciones que se deben realizar.

También es necesario diagramar y describir el proceso de desarrollo y
mantenimiento de sistemas de informacion que se seguira.

7.5 SERVICIOS TECNOLOGICOS

Se consideraran los siguientes criterios de calidad para la infraestructura
tecnoldgica de la Alcaldia Distrital de Santa Marta:

Alta Disponibilidad

Se plantea la implementacion de alta disponibilidad en cuanto a conectividad,
contando con enlaces de fibra éptica redundantes hacia Internet y hacia la red de
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Datos, de la misma forma se plantea la implementaciéon de una solucion espejo en
stand by que replique la informacion y entre en funcionamiento cuando se presente
una caida del servicio.

Esto sumado a la iniciativa ya implementada de servidores en la nube y suministro

eléctrico a través de inversores hibridos que combinan la utilizacion de energia
solar, baterias y fluido eléctrico del proveedor local.

Recuperacion de Desastres

Se plantea la migracién gradual hacia la nube de los sistemas de informacién, asi
como la implementacion de un sistema de copias de respaldo para los sistemas
actuales.

Con esto ademas se reduce el riesgo operativo.

7.5.1 MESA DE AYUDA

Asignacion de Urgencias e Impactos

IMPACTO CRITERIO
. Un solo usuario afectado en uno o mas
Bajo . .
servicios.
. Un solo usuario afectado en la totalidad de
Medio .
servicios.
Alt Varios usuarios afectados en uno o mas
o ..
servicios.
Varios usuarios afectados en uno o mas
Critico servicios y/o afectacién de alguna funcidn

critica del negocio.

Ilustracion 9-Asignacion de Urgencias Mesa de Ayuda
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Definicion de la Urgencia

Bajo
Medio

Alto

URGENCIA CRITERIO
El servicio de Tl debe atenderse en un tiempo
menar de XX horas.
El servicio de Tl debe atenderse en un tiempo
menar de XX horas.
El servicio de Tl debe atenderse en un tiempo
menor de XX horas.

llustracion 10-Definicion de la Urgencia Mesa de Ayuda

Matriz de Prioridades

URGENCIA

IMPACTO
Critico Alto Medio Bajo
Alto 1 1 2 2
Medio 1 2 2 3
Bajo 2 3 3 3

llustracion 11-Matriz de Prioridades Mesa de Ayuda

Niveles de Administracion de Incidentes

Nivel Uno

e Coordinador de Mesa de Ayuda

e Agente de Centro de Servicios

Nivel Dos
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e Coordinador de Redes.
e Coordinador de Proyectos.

e Director TIC.
Nivel Tres

e Analista del Proveedor

e Mesa de Servicios del Proveedor

7.5.2 INFRAESTRUCTURA

Se plantea la implementacién de un datacenter espejo y la implementacién de un
sistema de copias de respaldo para la infraestructura existente.

7.5.3 SEGURIDAD

Se plantea la implementacion de una infraestructura de seguridad perimetral en alta
disponibilidad activo-activo que incluya servicios de VPN para la conexién de
usuarios externos y antivirus con consola en la nube.

7.5.4 CONECTIVIDAD

Se plantea la implementacion de VLAN’s por dependencias, directorio activo y la
implementacion de protocolos de aislamiento de LOOPs.
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7.6 USO Y APROPIACION

Se implementara una estrategia de reinduccién de usuarios en el uso de los
sistemas de informacién y herramientas, asi como de la apropiacion y utilizacion de
los servicios que presta la Direccion TIC de la Alcaldia Distrital de Santa Marta tales
como, Mesa de Ayuda y Correo Institucional.

Paralelo a esto se realizaran capacitaciones y evaluaciones sobre la apropiacion de
la Politica de Seguridad de la Informacion.

Para esta implementacién se dispondra de medios como las carteleras, correo
electrénico, mesa de ayuda y pagina web institucional.

8. MODELO DE PLANEACION TI

8.1 PLAN MAESTRO O MAPA DE RUTA

Se adjunta plan de Accion donde se detallan proyectos estratégicos, productos,
indicadores y financiacion.

Ver Adjunto
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